INSTALACION DE SERVICIOS DE RESOLUCION DE




Servicios de red

El Sistema de Nombre de Dlominios (DNS, por domain name
system) tiene entre sus funciones que las diferentes |direcciones IP| sean
legibles paralos usuarios.

Paraello, asocia direcciones numéricas con otras alfanuméricas.
Porejemplo:173.194.31.16con ------- - www.google.com

Para poder buscar los EQUIPOS]y servicios utiliza una
BASE DE DATOS:

jerarquica y distribuida.

Si no se utilizara DNS, tendria que realizar el acceso a los EQUIPOS

mediante sus direcciones IP,

Esto resultaria mas complicado y casi imposible de ordenar ya que las
direcciones IP pueden ir cambiando.

NOMBRES DE DOMINIO

Los Nombres de Dominio son aquellos que se encuentran en la [sEEeeE10
que relaciona las diferentes direcciones IP|con:

- nombresdeuno
- ovarios

EQUIPQS,.

ARPANET era la red de ordenadores destinados a la investigacion que creo el
Departamento de Defensa de los Estados Unidos.

En este caso, los equipos que pertenecian a la red se administraban con un archivo Unico

hosts.txt) que conteniarelacionados el nombre del equipo junto con su correspondiente
y estaba compartido por todos los equipos pertenecientes a la red.

Esta forma de relacionar los nombres de los equipos con las direcciones IP es conocida
como sistema de nombres planos.

A medida que fueron creciendo las redes, aumentd también la complejidad, ya que era
necesario que la creacion de sistemas de nombres fuera mas sencilla y capaz de permitir
mas escalabilidad.

En 1984 aparecieron los sistemas DNS, definidos como:

sistemas escalables

y jerarquicos

conformade = arbol.
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Tema 2: Instalacion de servicios de resolucion de nombres

Esta formaderelacionarnombrescon(direcciones|Plesconocida como

SISTEMA DE NOMBRES JERARQUICOS.

En estos sistemas, el equipo tiene informacion sobre su localizacion, de talformaque
es posible que existan diferentes redes de ordenadores que coincidan en el mismo
nombre.

Un ejemplo practico para aclarar esta definicion podrian ser los numeros de
teléfono, ya que es cierto que existen varios numeros de teléfonosiguales, pero
condistinto prefijo.

Se encuentran organizados en forma de drbol invertido

donde a cada nodo se le denomina 2 m
y se le asigna una etiqueta, por ejemplo: |.com|.
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Para crear Nombres de Dominio de un determinado nodo, se recurre a la concatenacion
de todas las etiquetas.

Se inicia en dicho nodo yse finaliza en el nodo raiz

Surepresentacion escrita se forma uniendo todas las etiquetas, comenzando por la derecha hasta
laizquierda, separadas por puntos. Por ejemplo:www.google.com

DNS permite a los nodos un maximo 63 caracteres, y la profundidad del nodo es de 127
niveles.

El primer nodo es el raiz |(root) y se representa mediante un punto (.).
A continuacion, se detalla un ejemplo separado por los diferentes niveles que intervienen.

Si queremos acceder a la Wikipedia:

www .wikipedia .org

Servicio | Nodo nivel 2 | Nodo nivel 1| Nodo raiz

La direccion se escribe siempre en sentido contrario a la
busqueda.

Seempiezapor:  losnodos hojas.
yse va subiendo

hastallegarala 2> raiz.

Cada nodo se puede gestionar de forma autéonoma,
gracias a que utilizan estructura jerarquica.

Se pueden afiadir tantos nodos como se desee
en los diferentes subdominios.

A este proceso se le denomina DELEGAR,
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Servicios de red

Dominios genéricos

Tanto el dominio raiz como los del primer nivel, denominados TLD (Top Level
Domains), '

- Sisequierecompraralglindominio,sedebe hacerloconlosdelsegundonivel.

Losdominios que encontramosenel primer nivelse dividenentres (3) grupos:
INFRAESTRUCTURA, DOMINIOS GENERICOS (gTLD) yGEOGRAFICOS (ccTLD).

Subdivision TLD

TLD Dominios
INFRAESTRUCTURA | Sufuncion:obtenerelFQDN | .arpa
gTLD - uTLDnoestanpatrocinados | .com, .org, .net, .int,
. .gov,
DOMJNIOS - Puedenalquilarse .info, .name, .biz
EERETE - Gestionadospor|CANN
- STLD presentan limitacio- .aero, .asia, .cat, .coop, .edu,
nescuandose contratan jobs, .mobi, museu.pro, .tel,
travel, .xxx
- Patrocinados pordistintas
instituciones
ccTLD - Creador: IANA .es, .uk, .eu, .us
DOMINIOS - Existen 243 gestionados
GEOGRAFICOS pordiferentesgobiernos

Adquirir un dominio eninternet es una accion que se denomina

REGISTRO DE DOMINIO

yquesellevaacabodela siguienteforma:

1. En primer lugar, el usuario debe contactar con la empresa registradora (autorizada por
ICANN) y comprobar que esedominioenconcretono correspondea nadie.

2. Una vez que se aceptan las condiciones, la empresa registradora contacta con ICANN para
comenzar a realizar los tramites correspondientes. Pasadas unas horas, el dominio
estaradisponible.
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PRIMARIAS Y SECUNDARIAS

Las zonas aluden a la parte de las bases de datos en la que se alojan los nombres de

dominioenelservidor DNS.

Estaszonaspuedengestionarse pormasdeunservidora lamismavez.

Los =G 615 AUTORITARIOS

poseen SlL X [ LGk con toda lainformacion sobre la
zona en cuestion.
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Tema 2: Instalacion de servicios de
resolucion de nombres CONCEPTO

El sistema de nombres de dominio (DNS)
emplea una estructura jerarquica que se basaen
el modelo cliente/servidor.

El proceso comienza cuando el cliente quiere tener acceso a alguna parte.
Entonces lanza una pregunta al servidor DNS.

Este debe consultar la base de datos para intentar dar solucion a la pregunta
realizada.

« Los DOMINIOS van encuadrados en [rectangulos|y varios de ellos pueden pertenecer a
lamisma

» Cada - contiene, como minimo, unm autoritativo;:
- @@ autoritativo Primario: Con aquellos ficheros que pertenecen a la

base de datos correspondiente ala zona.

- Secundario: Mediante una transferencia puede acceder

a estosficheros.

.- (primaria): Solo puede existir una, supervisada por el m

(primario).

Este m posee las diferentes bases dedatosquesevana
utilizarcomoorigenparallevar a cabo las diferentes copias que se
necesiten paralos demas FEaelaLg (secundarios).

' - (secundarial): Compuesta por los EERTLEEY (secundarios).
Pueden existir tantas zonas (secundarias) como a1 H.




Transferencia de zona| - Delegacion| -

Transferencia de zona

Funcion encargada de transferir el contenido de un archivo de la base de datos
dezona DNS de un servidor primario hasta un (secundario).

El W (secundario) es el que comienza siempre esta operacion, la cual se
da en los siguientes casos:

—Aliniciarel servicio DNS en el servidor secundario.

—Cuando caduca el tiempo de actualizacion.
—Cuandosealmacenanloscambiosrealizadosenlabase de datos (enla zona principal).

Delegacion
Entendemos por DELEGACION cuando >
el modelo jerarquico, permite traspasar a su propietario.
Este hecho seproduce con bastante frecuencia.

La nueva entidad que se encargue de la gestion tendra la capacidad de poder crear
nuevos subdominios, manteniendo los servidores DNS de su dominio.

El dominio de nivel superior que ha delegado la adminis-
tracion pierde el control de lazonanuevaysoloconocela
direcciondelos servidores DNS de lamisma.

CONCEPTO
Lazonade nivel superiorrecibe elnombrede

zonapadre, mientras queladenivelinferiorse
denomina hijo.
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DOS O MAS SERVIDORES

REALIZACION DE TRANSFERENCIAS ENTRE

El servicio de nombres de dominio se puede implementar mediante el DNS,

sabiendo que ala hora de comunicar cliente|y|servidor{debe usarse el puerto 53, bien
seaparamensajes UDP como para]8x.

Clasificacion de los servidores de nombres -

CLASIFICACION DE LOS SERVIDORES DE NOMBRES

SV AUTORITATIVOS
SIDIel NO AUTORITATIVOS

Los =1aY L [e]¢=K son |os encargados de:
almacenary gestionar

la informacion sobre los dominios.

Ademas, pueden responder a las consultas que se realicen a los clientes sobre la
resolucion de nombres.

Por este motivo, hay que tener en cuenta que los son la parte mas
importante del DNS.
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SERVIDOR

NO AUTORITATIVOS

Segun la cantidad de datos que pueden almacenar, los 7L LIEN pueden
ser:

SERVIDOR ;

* Almacenantodalainformaciondela -

» Existe, como minimo, uno por cada -

Sihaydosomés BRI L AULOFItAtIVOS s

debe manteneractivo el servicio ante posiblesfallos.

Silos datos que contienen son originales o no, el servidor
puede ser:

_ IR AUGHItative PRIMARIO (MAESTRO):

Tiene los datos originales de una - completa.

Permite configurar las diferentes zonas, como dar de alta o de baja
los nombres de un determinado dominio.

TNl autoritativo FERY alitoritativio SECUNDARIO

(ESCLAVO):

Mediante una transferencia de - realiza una copia de los datos de una

Es bastante frecuente que la réplica se realice desde un FEaIRIN primario|, aunque,
también es posible realizarla desde un BRI secundario).

47



SN NO AUTORITATIVOS:

o NEEIMERSGERMEOEIe de una zona completa.

+ Existen dos (2)tipos diferentes:

S Reenviador|(forwarder)
SERVIDOR (hint o via indirecta)

a) NAbIel}i Reenviador (forwarder):

Cuando se tienen varios =AU [0]€=] DNS en una intranet, existe la

posibilidad de configurarlos para que ->

Realicen todas las peticionesal feenviador)y que este ..sea el encargado de:
transmitirlas hacialosservidoresdeinternet, deformaquereduce
considerablemente el trafico cuando se realiza una conexion.

JRSERVIDOR (hint o via indirecta):

Permite almacenar durante un tiempo determinado los resultados obtenidos
después de realizar las diferentes consultas que ha enviado él mismo hasta otros
servidores, conlaideade que

,Sivuelve arealizar una peticion repetida, el servidor, desde su caché, puede
devolverla directamente.

Trabaja siempre con servidores de confianza para que
estospuedanrealizarlasconsultasensunombre.

o) IRV Srecursivasfiterativas

Lafuncidn principal de unSJ 3ol DNS es responder consultas

(de clientes o de otros servidores).

Dichas CONSULTAS pueden ser:
JRecursivas
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Servicios dered

RECURSIVAS

o Un[8RI3\)3 solicita una peticion ma un .

- Elmdebe responderyaquedisponedela
informacionalmacenadaenlabase dedatos.

— Sinoencuentra respuesta debe encontrarla preguntan doa
los demas LI [o] (=5,

— Estasconsultas lasformulan los [dfaif=y DNS.
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— Un[ditaids efectlia una peticion recursiva.

— El Mresponde ala peticidn solicitada.
— LarespuestadebecorresponderalaldireccionlPlasociadaal

nombre de dominioquetienelainformacion.

— El[EiE inicial debevolveraempezarelprocesoenviandola
consulta a otro a0 []1.

— Yasisucesivamente hasta que se le dé respuesta.

— Estas consultas las generan los servidores DNS cuando
preguntanaotrosservidores.

DNS (RESOLVERS)

Son programas que actlan como interfaz entre las diferentes aplicaciones de usuario
y el DNS.
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Tema 2: Instalacion de servicios de resolucion de nombres

EIIE se encuentraenlamismamaquinaquelaaplicacion que necesita sus servicios,
aunque en algunos casos, necesita hacer CONSULTAS sobre los servidores\ de nombres

(mediante lacaché).

Entre sus principales funciones se encuentra el suprimir retrasos en la red y aligerar la
cantidad de CONSULTAS realizadas sobre los servidores de nombres|

Resolucion o Busqueda de nombres

Resolucion o bisqueda de nombres

La funcion principal de los @I es poder dar solucidn a las distintas peticiones de las
aplicacioneseneldispositivo [d[f=l3les].

En funcion de si busca una direccion IP o un nombre de dominio, podemos diferenciar dos
tipos: DIRECTA - INVERSA

¢ DIRECTA: el DNS puede localizar un equipo mediante un nombre de dominioy encontrar su
direccionlP.Eslafuncidon que mas se utiliza.

¢ INVERSA: al contrario que la anterior, mediante un DNS y partiendo de una direccion IP, es
posibleestablecerel nombre de dominio correspondiente.

= ;J

TIPOS DE REGISTROSH

an

de zoﬁzﬂir;n_c '

ombres de domi-n

BN DNSiofrecen |a posibilidad de




Servicios de red

Estos archivos de zona pueden definirse como ficheros de texto plano cuya funcion
principal es guardar los \registros derecursos (RR)\.
Noimportael orden en el que se vayan almacenando.

Un REGISTRO DE RECURSOS se divide en las siguientes partes:

+ Propietario;: se refiere al nombre del dominio definido en el registro de
recursos. En caso de estar vacio, toma el mismo valor del valor del registro
anterior.

o [TTL (time to live): campo opcional que hace referencia al tiempo de
vidadeesteregistroenlacaché.

+ [Clase: utilizado para poderidentificar alafamilia de pro- tocolos que se deben
utilizar. De momento, solo se usara laclase IN (Internet) del protocolo TCP/IP.

o [TipO;: es el tipo de recurso que tenemos para este registro.

+ Datos| el valor que podemos asociar al campo “nombre de dominio”.

A continuacion, se detallan los registros de recursos mas utilizados en la clase
IN:

a) Registro de recurso inicio de autoridad (RRSOA)
b) Registro de recurso nombre de servidor (RRNS)
C)Registro de recurso de direccion (RRA)

d) Registro de recurso nombre canénico (RR CNAME)

e) Registro de recurso puntero ({Li{4dll) o m

f) Registro de recurso intercambio de correo-e (RR MX)

Registro de recurso inicio de autoridad (RR SOA)

Nos ofrece la informacion para saber donde comienza
unazonajuntoconelservidordenombresquevaatener su
autoridad.SoloexisteunregistroSOAporcadazona.
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Campos del registro de recurso inicio de autoridad (RR SOA)

Nombre IN SO nsPrimario Admin.nsPrimari (ops)

Domini A o

o
2012020700; | n.° Serie
14400; Actualizacion

gva.es. | IN | SOA | ninot. gva. es| admincorreo.gva.es | 3005 Reintento
604800; Caducidad
7200); Valor TTL

LOS CAMPOS) SIGNIFICAN:
NombreDominiolginsPrimariofladmin nsPrimariofOps

— LIyl JELTITTT: Nombre del dominio que nos descrbe Ia-.

—m: Nombredelservidordenombresprimarios.

—ELIIGMHEED: Se refiere a la direccion de correo del
administrador del dominijo, aunque la @ se sustituye por un punto.

—m: parametros que se pueden utilizar para definir la comunicacion entre servidor
primario y secundarios.

Enestetipoderecursoseltiemposerepresentaensegundos.
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Tema 2: Instalacion de servicios de resolucion de nombres

—m; parametros que se pueden utilizar para definirla
comunicacion entre servidor primario y secundarios.

En este tipo de recursos el tiempo se representa en se-
gundos.




¢ Registro de recurso nombre de servidor (RRNS)

Se refiere a los fservidores de nombres ﬁ para una [ONA

correspondiente.

Debe haber los mismos registros NS que servidores de nombres.

Campos del registro de recurso nombre de servidor (RR NS)

Nombre dominio NS Nombre servidor

gva. es. IN NS tirant.gva.es.
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Servicios de red

g) Registro de recurso de direccion (RRA)

Se encarga de asociar los nombres de dominio FQDN a las direcciones IP. De
esta forma, cuando se guarda la direccion IP de un equipo, es posible la resolucion
directa.

Aungue el DNS de una Bid determinada quede fijado por el RR NS,
esto no es suficiente para averiguar las direcciones IP correspondientes que se

van a establecer mediante:
tipo A.

Campos del registro de recurso direccion (RR A)

Nombre dominio IP

tirant. gva.es. IN A 172.16.100.127

h) Registro de recurso nombre canénico (RR CNAME)

Ofrece la posibilidad de crear un nombre alternativo para un
nombre de nodoreal.

Campos del registro de recurso nombre canénico (RR CNAME)

Nombre dominio IN CNAME Nombre canénico o IP

ftp. edu. gva.es. IN CNAME www.edu.gvs.es.

Los registros pueden acceder a un equipo indicando el
servicioquesedesee utilizarenvez de sunombreoriginal.

i) Registro de recurso puntero ([{L§d]l) o m

Campos del registro de recurso puntero (RR PTR)

IPInversa.in-addr.arpa IN PTR Nombre canénico

254.16.77.195.in-addr.arpa IN PTR inf16254.gva.es

Presenta la posibilidad de establecer relaciones entre di-
recciones IP y nombres de dominios aptos. Es necesario un
registro PTR para cada subred.

jJRegistro de recurso intercambio de correo-e (RR MX)
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Campos del registro de recurso intercambio de correo-e (RR MX)

Nombre IN MX Nu Servidor correo
dominio m

tgva. es. IN MX 10 gollum.gva.es.

Permite definir un servidor de correo para cada dominio.
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Tema 2: Instalacidn de servicios de resolucion de nombres

ACTIVE DIRECTORY DOMAIN SERVICES

Directorio — [Dominio — (Objeto| — |[Controlador de Dominio

Arboles - [N

Unidad organizatival - [Esquema - Sitio| - Relacciones de Confianzal -

El lservicio de directorio‘ activo es una implementacion de un‘servicio de directorio‘en
unareddistribuidadecomputadoras.

Como servicio, se establece en uno o varios servidores donde se crean objetos (usuarios,
grupos, etc.), con lafinalidad de tener control sobre el flujo de datos en la
red (iniciosdesesion,administracion de politicas,etc.).

Conceptosbasicosdentrodeunserviciode/Active Directory DomainServices:

Directorio

Repositorio Unico para la informacion relativa a los m y ey de una

organizacion.

Protocolos relacionados con el control de directorios:

. LDAP(protocoIoIigero deaccesoadirectorios)
. ADSI (interfaces de servicio de active directory)
Dominio

Coleccionde objetos que, dentro del directorio, formaun subconjunto administrativo.
Dentro de un bosque podemos tener varios dominios.

Para nombrar los dominios, es necesario hacer uso del servicio DNS, por lo que la
instalacion del directorioactivo conlleva, al menos, su instalacion en un servidor
de dominio.

Objeto

Hace referencia a cualquier componente que forma parte de un directorio (usuarios,
grupos, carpetas compartidas, impresoras, unidades organizativas, etc.).

Cada objeto tendra sus caracteristicas dependiendo del tipo que sea. Todos los objetos
tendranunnombrequelos identificara de forma precisa.

Existen objetos que pueden contener otros objetos (grupos de usuarios y unidades
organizativas).
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CONTROLADOR DE DOMINIO

Eselresponsable delaautenticacion de usuarios dentro de sudmbito de control.

Contienelabase de datos de objetos del directorio de un determinado dominio,
asicomoinformacidn relativa ala seguridad.

En un mismo dominio puede haber varios controladores de dominio, detalforma
quetodosellos,dentrodeldominio, tengan la mismaimportancia.
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Servicios de red

Son colecciones de dominios organizados de forma jerarquica y que seran
representados por unespacio de nombres comun (DNS).

El objetivo de estas estructuras es fragmentar los datos del directorio activo
(ahorraranchodebanda).

Al crearse un usuario en cualquier dominio del arbol, el usuario sera reconocido
en todos los dominios que dependan jerarquicamente del dominio al cual
pertenece.

Bosque

Eselmayor contenedorlégicodentro del servicio/Active Directory.

Esunacolecciondeunoomasarboles de dominio.

Altratarse de arboles distintos, no comparten espacio de nombre DNS.

El primer dominio es el dominio [¢1F: del bosque, que sera compartido por el restode
losdominios queformanparte del [JeSe[I=.
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Tema 2: Instalacion de servicios de resolucion de nombres

De este modo, todos los dominios de un bosque confian de forma automatica unos en otros y
pueden compartirse.

Unidad organizativa

Es un contenedor de objetos que nos permitira organi- zarlos en subconjuntos dentro de un dominio (de
forma jerarquica).

De este modo, podremos representar adecuadamente una organizacion y simplificar su
administracion. También sim- plificaremos la delegacion de autoridad.

Esquema

Eslaestructuradelabasededatosdelserviciodeldirectorio activo.

Sitio

Esungrupodeordenadoresrelacionadosdeformaldgica ycon una localizacion particular. Pueden
encontrarse en el mismo lugar fisico y, en cualquier caso, estan conectados con un enlace
permanente.

Relaciones de confianza

Son un método de comunicacion seguro entre dominios, arbolesy [JJeelIEE, y permiten a los
usuariosdeundominio autenticarse en otrodominiodel directorio.

Hay dos tipos de relaciones:

+ Unidireccionales
+ Bidireccionales

Estasrelacionessontransitivas, esdecir,siAconfiaenByB confiaen C, entonces, Aconfiaen C.
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INSTALACION DE UN SERVICIO ADDS

(ACTIVEDIRECTORY DOMAIN SERVICES)

Alahoradeinstalarel servicio ADDS en|Windows Server] se deben seguir los siguientes pasos:

En la nueva ventana que aparece, hacer clic en
Agregar roles y caracteristicas, situada en el mend
superior de la parte izquierda de la pantalla
(Administrar).

2_Sevisualizae| ASISTENTEPARAAGREGARROLESYCARACTERISTICAS,

Enunadelasventanasque se muestran, se pueden leer lascomprobaciones previas que deben
realizarse

3_Elegirlainstalaciénbasadaenroles,ya que estosejem ploslosveremos de forma practica
enunservidorvirtual.

4 Elegirlainstalacionbasadaenroles,yaqueestosejem ploslosveremosdeformapracticaen
unservidorvirtual.

5 _Elegirlainstalacionbasadaenroles,yaqueestosejem ploslosveremos deformapracticaen
unservidorvirtual.
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Servicios de red

fle Addvinupador def servidor = o

e —
% ADMINISTRADOR DEL SERVIDOR :v'?.w‘%'“.1
ﬁ:ff:.:‘:,'fﬁ'f;y : M @ configurar este servid ) Propledades 4 Al vt
NOWDOES
OBILNLR WAS Octr
1. Sevisualizaelasistenteparaagregarrolesycaracteristicas.
Enunadelasventanas que se muestran, se pueden leerlas
comprobaciones previas que deben realizarse.
7L7/\ﬁmeme para agreqar roles y caracteristicas = rn Xi
Antes de comenzar i

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
po de instalacion compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas.

* La cuenta de administrador tiene una contrasesia sequra
* Las opciones de red, como las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar,

| | Omitir esta pagina de manera predeterminada

Anterior | | Siguiente > nstalar | cancelar

2. Elegirlainstalacionbasadaenroles,yaqueestosejem plos
losveremos de forma practicaen unservidorvirtual.
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l-h Asislente para agregar roles y caracleristicas

= o X
. ’ . - .4 SERVIDOR DE DESTINO
Seleccionar tipo de instalacion LERADY
Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

magquina virtual o en un disco duro virtual (VHD) sin conexidn,

P

3 _ (® Instalacion basada en caracteristicas o en roles
Seleccion de servidor -
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.
' Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que 1a Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritorio basada en maquinas o en sesiones.

| < Anterior | m Instalar | | Cancelar
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Tema 2: Instalacion de servicios de resolucion de nombres

3. Elegir la direccién IP que corresponda a
nuestro servidor y hacer clic en Siguiente.

fia Asistente para agregar roles y caracteristicas == ] X

SERVIDOR DE DESTING
ILERNAD1 ilerna.local

Seleccionar servidor de destino

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

@) Seleccionar un servidor del grupo de servidores
() Seleccionar un disco duro virtual

Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccién IP Sistema operativo

Microsoft Windows Server 2016 Standard

ILERNAOilerna.local 192.168.1.10

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la

recopilacién de datos alin esta incompleta.

< Anterior l I Sigy'snte > ] Instalar

4, Enlaopcidn |Roles del servidoﬂ, marcar la opcion Servicios de dominio de

|Active Directoryl.

A continuacion, hacerclicen|Agrega

F.. Asistente para agregar roles y caracteristicc€Q racter IIS tl cas.

Seleccionar roles de servidor

Antes de comenzar

Tipo de instalacién Roles

Seleccion de servidor

|| Controladora de red

[[] Experiencia con Windows Server Essentials
m Hyper-V

[] MuitiPoint Services

[[] Servicio de proteccién de host

["] Servicios de acceso y directivas de redes
[m] Servicios de archivos y almacenamiento (1 de 12 ir
[[] Servicios de certificados de Active Directory
O
[[] Servicios de Escritorio remoto

[[] Servicios de federacion de Active Directory
[[] Servicios de implementacion de Windows
[] Servicios de impresion y documentos

[C] Senvidor de fax

[C] Servidor DHCP

[ Servidor DNS

[[] Senvidor web (1IS)

[] Volume Activation Services

71 Windows Server Update Services

O X

SERVIDOR DE DESTING
ILERNADY

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcion
Servicios de dominio de Active
Directory (AD DS) almacena
informacién acerca de los objetos de
la red y pone esta informacion a
disposicion de los usuarios y
administradores de red. AD DS usa
controladores de dominio para
proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un proceso de
inicio de sesion Unico.



Servicios de red

5. Hayquetenerencuentaqueelserviciodedirectorio
activodeservicios de dominio (ADDS)requiere queel
servidoren el que se esté instalando sea un servidor de

dominio.

En el caso de que no tenga el servicio de servidor DNS
instalado, sera necesario establecerlo para finalizar la
instalaciondelserviciodedirectorioactivo.
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[ Asistente para agregar roles y caracterfsticas = n X

Seleccionar roles de servidor o Eaaot
Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipo de instalacion Roles Descripcion
Seleccion de servidor |_| Controladora de red ~| Bl servidor del Sistema de nombres
s e T oy
P [ Hyper-v resolucién de nombres para las
Caracteristicas ] MultiPoint Services redes TCP/IP. El servidor DNS es mis
AD DS [C] Servicio de proteccion de host fécil de administrar cuando ests
[] Servicios de acceso y directivas de redes instalado en el mismo servidor que
Confirmacion b (@] Servicios de archivos y almacenamiento (1 de 12 los Servicios de dominio de Active
[C] Servicios de certificados de Active Directory Directory. Si selecciona el rol
[¥ Servicios de dominio de Active Directory Servicios de dominio de Active
[C] Servicios de Escritorio remoto Directory, puede instalar y
[T] Servicios de federacion de Active Directory configurar el servidor DNS y
[ Servicios de implementacion de Windows Servicios de dominio de Active
[[] Servicios de impresién y documentos Directory para que trabajen en
[[] Servidor de fax conjunto.
["] Servidor DHCP
[] Servidor web (IIS)
[] Windows Server Update Services =

h Asistente para agregar roles y caracterfsticas - O x
Seleccionar roledfs asistente para agregar roles y caracteristicas X SOOI
X

:Desea agregar las caracteristicas requeridas para
Servicios de dominio de Active Directory?

cion
fale iz 3o No se puede instalar Servicios de dominio de Active Directory si no ss'de doiics de Ackive
_ s‘cm.stalmhmbténlossemaosdemlohsmcuﬁsbcas iy (AD DS) almacena

v Spuientes. acién acerca de los objetos de

' [Herramientas] Administracién de directivas de grupo m“; informcién &

4 Herramientas de administracion remota del servidor trad) del!dADyDSusa
4 4 Herramientas de administracién de roles ; ded
4 Herramientas de AD DSy AD LDS A ator ) p:nd

Médulo de Active Directory para Windows PowerShell s itidos en

4 Herramientas de AD DS %
5 o X red mediante un proceso de
[Herramientas] Centro de administracién de Active Ja se<ién Gni

[H ientas] Compl tos y hy ientas de Ii

|_<Antenor | Sguiente> | | instatar | [ Concetar |
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Tema 2: Instalacion de servicios de resolucion de nombres

6. En Caracteristicas, observar las herramientas que
se instalan. Entre ellas, debe haber la herramienta Power
Shell. No obstante, nose seleccionara ninguna caracte-
risticamasdelasqueseafiadenpordefecto.

fis Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

Antes de comenzar
Tipo de instalacién

Seleccion de servidor

Roles de serviger

Ceonfirmacion

Caracteristicas

Administracion de directivas de grupo

[C] Almacenamiento mejorado

[] Asistencia remota

[C] BranchCache

[[] Caracteristicas de .NET Framework 3.5

[W] Caracteristicas de NFT Framework 4.6 (2 de 7 inst:
v Caracteristicas de Windows Defender (Instalado)
[] Cifrado de unidad BitLocker

[[] Cliente de impresion en Internet

[] Cliente para NFS

[[] Cliente Telnet

[C] Cliente TFTP

[[] Cuister de conmutacion por error

v Compatibilidad con el protocolo para compartir a
« Compatibilidad con WoW64 (Instalado)

[] Compatibilidad de Hyper-V con Host Guardian
[[] Compresién diterencial remota

[T Contenedores

Administracion de almacenamiento basada en esti

7= a X

SERVIDOR DE DESTING
ILERNAD1

Seleccione una o vanas caracteristicas para instalarlas en el servidor seleccionado.

Deseripcion
La Administracidn de
almacenamiento basada en
estindares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracién de Windows (WMI) y
cmdiets de Windows PowerShell.

< Antenor | | Siquente > |

Instalar

7. Instalarycomenzar el proceso de instalacion (si es ne-
cesario,sepuedereiniciardeformaautomatica).

fE Asistente para agregar roles y caracteristicas

Servicios de dominio de Active Directory

= a X

SERVIDOR DE DESTING
ILERNACT

Antes de comenzar

ipe de instalacion

S

in

eccidn de servidor
Roles de servidor
Caracteristicas

AD U5

Confirmacion

Los Servicios de dominio de Active Directory (AD DS) almacenan informacion acerca de los usuarios, los
equipos y otros dispositivos de la red. Asimismo, AD DS ayuda a los administradores a organizar esta
informacidn de forma segura y facilita el uso compartido de recursos y la colaboracidn entre usuarios.

Observaciones;
* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcidn
en el servidor, instale un minimo de dos controladores de dominio para un dominio,

* AD DS requiere la instalacién de un servidor DNS en la red. Si no hay un servidor DNS instalado, se
le pedira que instale el rol de servidor DNS en este servidor.

Azure Active Directory, un servicio en linea independiente, puede proporcionar una
administracion de identidades y acceso simplificada, informes de seguridad e inicio de
sesidn Unico en las aplicaciones web en la nube y locales,

Obtener més informacion sobire Azure Active Directory

Configurar Office 365 con Azure Active Directory Connect



Servicios de red

f Asistente para agregar roles y caracteristicas E O X
Confirmar selecciones de instalacion -

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Antes de comenzar

Tipo de Instalacion

Salacithn e caeuiion [T] Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

AD DS

Administracion de directivas de grupo

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Mébdulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

[ < Anterior | | siguiente > | instalar | | Cancelar
f&x Asistente para agregar roles v caracteristicas 7 O X
Confirmar selecciones de instalaciéon et

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Antes de comenzar

Tipo de instalacion

Selaceiin desarviior Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Antenor para desactivar las casillas.

Roles de servidor

AD DS Asistente para agregar roles y caracteristicas

g Si es necesario reiniciar, este servidor se reinicia automaticamente sin
notificaciones adicionales. ;Desea permitir que se reinicie
automaticamente?

si | No |

LTHPISTNSIIUDD § UTHGHHISIHIGS US 1SS US L1001 IMUD Ut Aw 5

\
| Servicios de dominio de Active Directory

Exportar opciones de configuracion
Especifique una ruta de acceso de ornigen alternativa

| <Anterior | | Siguiente > | instalar | | Cancelar
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Tema 2: Instalacion de servicios de resolucion de nombres

[ Asistente para agregar roles y caracteristicas

. . 7 SERVIDOR DE DESTINO
Progreso de la instalacion LERNADY

Ver progreso de la instalacion

o Instalacién de caracteristica

La instalacion comenzd en ILERNAO1

Administracion de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracion de roles

Herramientas de AD DS y AD LDS

Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

Exportar opciones de configuracion

8. Eneltranscursodelainstalacion,encasodequeenla red
no exista un servidor de dominio (requerido para
instalaresteservicio), elasistentenospedird Promover
este servidor a controlador de dominio,loque
conlleva- ralainstalaciondelservicioDNSennuestro
servidor.En caso contrario (que enlared exista un servidor
DNS), no serdnecesarialainstalacidndeesteservicio.
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B Administrador del servicor

tragdor del servido

B Servdor loce

i Todos ot senidores

§ aDDs

5§ Sera

s de archivosy.. &

ADMINISTRADOR DEL SERVIDOR

GRUPOS DE SERVIDORES Y ROLES
Servicios de archivos y
i#l apps 3 | [N 2 s sy
de almacenamiento

@ tutado

Rendmento
Rendanrento Resultados de DPA

Resultados de BPA

@ faade
Eventos

Bl e

Resuftados de BPA
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Servicios de red

B Raminaiaser del wondor 0

ADMINISTRADOR DEL SERVIDOR

W0 WO

GRUPOS DF SERVIDORES ¥ ROLES

i a00s | g Senvicos de archivasy |
= » de almacenamients

® tusdo @ fatacc ® roaso @ frado

Fendrieno

Rewtsoos 9e BPA Hewttados de EFA Resuados de BPA

9. La accion de Promover este servidor a
controlador de dominio sepuederealizardedos
formasdiferentes:

> Haciendo clicen el enlace que nos muestra el asis-
tentedelainstalaciénunavezquehafinalizado:

i Asistente para agregar roles y caracteristicas ] X
Do : R - SERVIDOR DE DESTING
Progreso de la instalacién LERNADY

Ver progreso de la instalacion

o Instalacién de caracteristica
—-_—

equiere configuracion. Instalacidn correcta en ILERNAOT

[ Servicios de dominio de Active Directory
Se requieren pasos adicionales para gque esta méaquina sea un controlador de dominio,

Promover este servidor a controlador de dominio
Administracion de directivas de gru|
Resultados : R gpe .
Her tas de administracion ta del servidor

Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion
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En el Administrador del servidor, una vez
completada lainstalacion y en caso de haber cerrado
el asistente sin haber promovido este servidor, la
bandera de in- formacion nos indicara una advertencia
para finalizar la instalacion del servicio de directorio
activo de forma correcta:
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Tema 2: Instalacion de servicios de resolucion de nombres

_ ADMINISTRADOR DL SERVIDOR

archot y. B

GRUPOS DE SEXVIDORES ¥ ROLES

g am Servicios de archivos y
AD DS 1 1 ervidor local
w = de almacenamiento i

@© Emd ® ftado @ Gsdo @ Btado
e [ o
10. Para finalizar correctamente lainstalacion del

servicio Active Directory Domain Services, como su
nombre indica, sedebeconfigurarelserviciodedomino
(DNS) quese hainstaladojuntoconesteservicio.

- En primer lugar, crearemos un nuevo bosque —ya
que, en este caso, no tenemos ningun servidor en
nuestra red— y lo configuraremos como servidor
principal. Si estamos en una estructura de red donde
hay otros servidores de dominio con bosques creados,
podemosunirloaunbosque, silodeseamos.

[ Asistente para configuracion de Servicios de dominio de Active Directory = O X
. E . s T = Ry, SERVIDOR DE DESTINO
Configuracion de implementacion N ESaeADY

Configuracion de implem...

Seleccionar |la operacion de implementacion

_) Agregar un controlador de dominia a un dominio existente
() Agregar un nuevo dominio a un bosque existente
® Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacion

Nombre de dominio raiz: il:rr:a,lma'

Més informacion acerca de configuraciones de implementacion
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Nota: se recomienda poner nombres intuitivos a la
red que formara este dominio, de modo que, cuando
tengamos varias redes, resulte mas sencillo realizar su
mantenimiento.

- Elegir Nivel funcional del bosque y Nivel
funcional del dominio. El nivel funcional del
bosquemarcarael nivel minimo del sistema. Asi, sien
nuestra infraes- tructura tenemos un servidor 2012, el
nivelfuncional debera ser 2012, el cual aceptara desde el
2012 hasta el actual. En cambio, si elegimos 2016, no
podremos ponerservidoresanterioresaeste.

Nota: en este ejemplo hemos elegido 2016 para el
bosque porque sabemos que no pondremos en la red
servidores conunaversion anterior.

fia Asistente para configuracion de Servicios de dominio de Active Directory = m] X

. | Al A i | (N SERVIDOR DE DESTINO
Opciones del controlador de dominio HERNADY

Configuracion de implem

Seleccionar nivel funcional del nuevo bosque y dominio raiz

Opcdiones del co

Nivel funcional del bosque: Windows Server 2016 Y

Nivel funcional del dominio: Windows Server 2016 >

Especificar capacidades del controlador de dominio

[?] Servidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi v Cataiogo global (GC)
Controlador de dominio de solo lectura (RODC)
Escribir contraseria de modo de restauracion de servicios de directorio (DSRM)
Contrasefa: sssssses

Confirmar contrasena: sscsssce

Mas informacién acerca de opciones del controlador de dominic

| G




Tema 2: Instalacion de servicios de resolucion de nombres

- En este paso se nos muestra un warning, ya que, al ser
el primer servidor del dominio, no se encuentra una
zona autoritativa (porque sera este el servidor princi-
pal). Si nos estamos uniendo a un bosque ya creado,
deberemoscrearunanuevadelegacion.

fia Asistente para configuracion de Servicios de dominio de Active Directory i [} X

5 y SERVIDOR DE DESTINO
Opciones de DNS ILERNAOT

| A No se puede crear una delegacion para este servidor DNS porque la zona principal autoritativa no se encu... Mastrar mas x

Especificar opciones de delegacion DNS

Crear delegacion DNS

Mas informacion acerca de Delegacion DNS

< Anterior ] [ Siguiente > nstalas

o Verificar el nombre del NetBIOS.
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fe Asistente para configuracion de Servicios de dominio de Active Directory s m] X

Opciones adicionales " LeRnA

racio im| ...‘
Sonfauscun/ne plem‘ Verifique el nombre NetBIOS asignado al dominio y cdmbielo si es necesario

Opciones del controlador. | )
o de DNS | Nombre de dominio NetBIOS: ILERNA

Rutas de acceso
Revisar opciones
Comprobacion de requist...

Mas informacién acerca de Opciones adicionales
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- En este punto se indican las rutas donde, por de-
fecto, se almacenaran los datos de este servicio. Se
recomiendadejarlasexistentespordefecto.
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L Asistente para contiguracion de Servicios de dominio de Active Directory = O X

SERVIDOR DE DESTINO
Rutas de acceso ILERNAO1

Configuracién de implem

Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Carpeta de la base de datos: CAWindows\NTDS E]
Carpeta de archivos de registro: C:\Windows\NTDS E]
Carpeta SYSVOL: CAWindows\SYSVOL =

Més informacin acerca de Rutas de Active Directory

| < Anterior | [ siquiente > inctalar | Cancelar

» Elinstaladorofrecelaposibilidad dealmacenarlain-
formacion de la instalacion en un script. Se recomienda
bajar el ficheroy almacenarlo como documentacion
de lainstalacion.

s Asistente para configuracion de Servicios de dominio de Active Directory = ] K
R S . SERVIDOR DE DESTINO
evisar opcones ILERNAO1

Configuracién de implem Revisar las selecciones:
Configura este servidor como el primer controlador de dominio de Active Directory en un

nuevo bosque.

Opciones del controlador.

El nombre del nuevo dominio a< “ilerna.local”, Este es también el nombre del nuevo bosque.
El nombre NetBIOS del dominio es ILERNA.

Nivel funcional del bosque: Windows Server 2016

Nive! funcional del dominio: Windows Server 2016
Opciones adicionales:
Catalogo global: Si

Servidor DNS: §i

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales

Mas informacidn acerca de opciones de instalacion

< Anterior | I Siguiente > I Instalar Cancelar
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Tema 2: Instalacion de servicios de resolucion de nombres

- Si el proceso se ha completado correctamente, se
instalara el servicio —la aparicion de algunos war-
nings no es indicativa de ninguna anomalia. Pero si se
muestra un error, no sera posible instalar el servicio

hasta que se solucione.
fE Asistente para configuracion de Servicios de dominio de Active Directory — | X
i . SERVIDOR DE DESTINO
Comprobacion de requisitos previos ILERNAOY

l @ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas X

Configuracién de implem

Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
el controlador. en el equipo

Volver a comprobar requisitos previos

A,
“p

o

ones adicionales
Rutas de acceso @ Ver resultados

1. Los controladores de dominio de Windows Server 2016 tienen un valor predeterminado
X para la configuracion de seguridad llamada "Permitir algontmos de ¢niptografia
Comprobacion de requisi compatibles con Windows NT 4.0", que impide los algoritmos de criptografia mas
vulnerables al establecer las sesiones del canal de seguridad.

Revisar opciones

Para obtener més informacién sobre esta configuracidn, consuita el articulo 942564 de
Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751),

I No se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta
realizando una integracion en una infraestructura DNS existente, debe crear

4, Si hace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocion.

Mas informacidn acerca de requisitos previos

<AQ£QOL Sigutente > [ WU_II Cancelar

2.7. Instalacién De un servicio
Dns

Alahoradeinstalar el servicio DNS en Windows Server,
seguirlos pasos a continuacion:

1. Inicio/Administrador del servidor.Enlanueva
ventana queaparece, hacerclicen Agregar roles
ycaracteristicas.
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l |’ Administrar Herramientas

I Agregitéols y caracteristicas

Quitar roles y funciones

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor
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Servicios de red

2. Se muestra el asistente para agregar roles. En una de las
ventanas que se muestran, se pueden leer las compro-
baciones previas arealizar.

fes Asistente para agregar roles y caracteristicas = [m) X
Antes de comenzar R Cemacn

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
- de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
Tipo de Instalacién compartir documentos u hospedar un sitio web.

Seleccién de servidor . o i
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasena segura
* Las opciones de red, como las direcciones IP estticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, ciemre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar,

[_] Omitir ests pégine de maners predeterminsda

< Anterior Instalar ] Cancelar

3. Elegir la instalacion basada en roles, ya que estos
ejemplos los veremos de forma practica en un servidor

virtual.
F Asistente para agregar roles y caracteristicas = () X
Seleccionar tipo de instalacion S

X Seleccione el tipo de Instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
m maguina virtual o en un disco duro virtual (VHD) sin conexion.

T ‘ '® Instalacion basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

' Instalacién de Servicios de Escritorio remoto

Instale los senvicios de rol necesanos para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritorio basada en miquinas o en sesiones.
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4.

ElegirladireccionIPquecorrespondaanuestroservi-
doryhacer clicen Siguiente.

fia Asistente para agregar roles y caracteristicas

= O X

SERVIDOR DE DESTINOG

Seleccionar servidor de destino RO hera et

Antes de comenzar

Seleccione un servidor o un disco duro virtual en el que se instalardn roles y caracteristicas.

(@) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre

ILERNAOilerna.local 192.168.1.10 Microsoft Windows Server 2016 Standard

Direccion IP Sistema operativo

1 equipof(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn estd incompleta.

[avrr | [Sogies] | oonor | [Concr |

5. Enlaopcion Seleccionar roles de servidor, marcar la op-

cion para verificar servidor DNS. A continuacion, hacer
clic enSiguiente.
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i Asistente para agregar roles y caracteristicas - a} X

Seleccionar roles de servidor R
Artes de comenzar Seleccione uno © varios roles para instalarios en el servidor seleccionado.
Tipo de Instalacidn Roles Descripcion
Seleccidn ce servicor || Controladora de red ~ Bl senvidor del Sistema de nombres
[ Experiencia con Windows Server Essentials de dominio (DNS) proporciona
- [ Hyperv resolucidn de nombres para las
Caracteristicas [ MultiPoint Ssrvices redes TCP/IP. Bl servidor DNS 23 més
Servidor DNS [ Servicio de protaccién de host facil de sdminstrar cuando ests
¢ [} Servicios de acceso y directivas de redes instalado en &l mismo servidor que
Canfirmacidn ¢ (@ Servicios de archivos y almacenamiento (1 de 12 los Servicios de dominio de Active
[[] Servicios de certificados de Active Directory Directory. Si sefecciona o rol
[ Servicios de dominia de Active Directory Servicios de dominio de Active
[ Servicios de Escritorio remoto Directory, pueds instalar y
[ Servicios de federacion de Active Directory configurar & servidor DNS y
[ Senvicios de implementacion de Windows Servicios de domin de Active
[ Servicios de impresién y documentos Directory para que trabsjen en
[ Servidor de fax conjunto.
%mwm
[ Servidor web (IS} N
[ Volume Activation Services
[ Windows Server Update Services v

,'{-‘-(- & Nakatnx!|

245
| < Antenor | | igu




6. En la ventana de caracteristicas, no es necesario se-
leccionar ninguna caracteristica extra. Hacer clic en

Siguiente.

Servicios de red

fiu Asistente para agregar roles y caracteristicas - c X
P . B SERVIDOR DE DESTINOG
Seleccionar caracteristicas RERNAD!
Arres de comanzar Selecoone una o varias caracteriticas para mstalarias en ef servidor selectionado.
Tipo de instalacion Caracteristicas Descripcion
Selaccidn de servicor v et P e v e o La Administracidn de
Roles de servidor Administracion de directrvas de grupo simacenamiento basads en
Ajmacenamiento mejorads estindares de Windows permite
Asistencia remots descubri, administrar y superisar
Servidor DNS BranchCache Gispositves de almacenamiento
mediants interfaces de

Confirmacidn

Caracteristicas de NET Framework 35
Caracteristicas de NET Framework 4.6 (2 de 7 insts
Caracteristicas de Windows Defender {instalado)

administracsdn que cumplen con le
norma SMI-S. Esta funcionalidad se

Cifradc de unidad Bitlocker presents como un conjunto de
Clients de impresién en internet Ciases de Instrumental de

Cliente para NFS adminzstracidn de Windows (WM} y
Clients Teinet emdiets de Windows PowerSheil.
Cliente TFTP

Claster de conmutacidn pot error

Compatibdidad con el protocolo para compartir a
Compatibifidad con WolW54 (Instalado)
Compatibiidad de Hyper-V con Host Guardian
Compresién diferencial remota

Contenedores v

0[S S )

Instalar

7. Leer detenidamente la descripcion del servicio. Hacer
clic enSiguiente.

flu Asistente para sgregar roles y caracteristicas - O X
Servidor DNS N e

El Sistema de bres de d (ONS] proporciona un método estindar pars asocar nombres 3
direcciones de internet numénicas. De esta forma, los usuarnios pueden hacer referencia 2 los equipos de
ia red usando nombres ficiles de recordar en lugar de largas series de nimercs. Ademas, DNS
Proporciona un espacio de nombres jerdrquico, lo que garantiza que cada nombre de host serd dnico
en una red de rea local © extenss. Los servicios DNS de Windows pueden integrarse con los servicios
de Protocolo de configuracidn dindmica de host {DHCP) en Windows, de forma que ya no 3 necesario
agregar regitros DNS cuando se sgregan equipos a la red.

Antas de comanzar
Tpo de instalacidn
Salaccidn de servidor
Roies de servidor
Caraciarisncas

Cosas para tener en cuenta:
Confirmacién

* La integracidn del servidor DNS con los Senvicios de dominic de Active Directory replica
automédticamente los datos DNS y otros datos del servicio de directono. Esto faciita la
administracién de DNS.

* Los Senacios de dominio de Active Directary requieren la instalacidn de un seridor DNS en la red. Si
es5ta nstalando un controlador de dominio, también puede instaiar ¢f rol de servidor DNS
seleccionando el rol Servicios de dominio de Active Direciory con el Asistente para I3 instalacion de
Senvicios de domenio de Active Directory.



Tema 2: Instalacion de servicios de resolucion de nombres

8. Indicar que el servidor se reinicie si es necesario y com-
probar las caracteristicas que se van a instalar. Hacer clic
enlnstalar.

fiu

Conf Srrinnee He inciaiari SERVIDOS DE DESTING
Confirmar seiecciones de instaiacion a0

Para imstaler lus wiguientes roles, servios de rol © caracteristas en of servidor seleccionedo, hege cic
en imtalar

| Ramiciar sutomiticamente of cansidor de desting en c3:0 necetaric

£n esta pagina se pueden MOSTrar Caracteristicas Opcionales (COmMO herrameentas de adminstracion)
Porgue se seleccionaron automaticamente. Si N0 desed INSIlar e5tas CraCeristicas Opciones, haga cic
en Antenior para desacuvar las casilas.

Herramientas de administracidn remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DNS

Servidor DNS

Asistente pars agregar toles y caracteristicas
2
i St es necesatio reniciar, este servidor se reinicia automaticamente sin

notficaciones adicicnales. ;Desea permitir que se remicie
automaticamente?

Exportar opciones de configuracién S J No |

Especifique una ruta de acceso de ongen altematva

Rendimiento
B ysente > |
[Eshuter] | Souerts [ewtatr | | Comcate | Resultados de BPA
fia Asistente para agregar roles y caracternisticas = 8 X

S . = =g SERVIDOR DE DESTING
COﬂf rmar seiecciones ae instalacion FANADY

Para mstalar los siguientes roles, servoics de rol o caracteristicas en ef servidor sefeccionado, haga ciic
en instalar.

] Remiciar autométicamente el servicior de desting en CASO NECEsano

En esta pdgina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opoiones, haga ciic
en Antenor para desactivar 1as casiias.

Herramientas de administracidn remota del servidor
Herramientas de administracidn de roles
Herramientas del servidor DNS

Servidor DNS

Exportar opoones de configuracion
Especifique una ruta de acceso de ongen altemativa

—d

| <Anterior | | Squients > instalary, | | Cancelar

9. Unavez instalado el servicio, hay que promover el ser-
vidor a un servidor de dominio, tal y como hemos visto
en el punto 2.6.

De todos modos, se recomienda realizar esta instala-
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cion junto con el servicio de Active Directory, ya que, sin
dicho servicio, la gestion de usuarios y equipos del
dominiono sera correcta.
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2.8.

configuracion Del servicio Para
utilizar otras resPuestas Dnsy
creacion De una zona

Configuraciondelservidor

Creacion de una zona de bisqueda directa

Se utiliza para poder relacionar los diferentes nombres de los
equipos con sus correspondientes direcciones IP. Si el
servidor esta en un dominio de Active Directory, esta
zona de busqueda se va a crear de manera automatica
cuando realicemoslainstalaciondelservicioDNS.

2. Administrador de DNS
Archivo Accién Ver Ayvda

es2RXDaE BRI iEE
2 QNS Nombre Tipo
v § WERNAD) o
v 1 Zonas de busqueda directs 'j'm“
_msdcs.ilemna local .l(p
flerna.local j‘udp
Zonas (' busqueds inversa .
Puntos Je confianza jl}omamomlona
JforestOnsZones

Reenviaderes condicionales

nhqull que la carpeta principal)
T lGgual que ta carpeta principal)
nugual que la carpets pnncipal)

[ liemsot

Inicio de autoridad (SOA)
Servidor de nombres (NS)
Host (8)
Hest (4)

Creaciondeunazonadebusquedainversa

Se puede configurar de la siguiente forma:

1. Seleccionarlaventana Administrador de DNS.
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Marca de tiempo

139), llemallilemalocal, .. satic

lernall.ilernalocal.
192168110
192.168.1.10

at
28/172019 11:00:00
a%U¢



~
-

i fr Administrar Herramientas Ver
Administracion de directivas de grupo
Administracion de equipos

Administracién de impresion

Centro de administracion de Active Directory
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

DHCP

Diagnostico de memona de Windows
Directiva de seguridad local

Ayuda

DN,

Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iISCSI

Liberador de espacio en disco
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Tema 2: Instalacion de servicios de resolucion de nombres

2. Clicar con el botdn secundario para poder seleccionar la
opciodn Zonas de busqueda inversa que estd en la
ruta DNS/SERVIDOR.

2 Administrador de DNS
Archive Accién  Ver Ayuda

o | 2@ G HE|§EES

2 DNs

v i ILERNAO1 ﬁ] . s
v . Zonas de busqueda directa i Agregar
> - _msdesilema.local

El sistema de nombres

> 2 ilerna.local contiguos
; Zonas de hiicanerda inverca
__ Puntosdd ZOM3 MU - Para agregar una zona
" Reenviad
Ver >
Actualizar
Ayuda

3. Seiniciael Asistente para crear una zona nueva. Clicen
Zona principal y Siguiente.

Asistente para nueva zona X

Tipo de zona
B servidor DNS e5 compatible con varios tpos de zonas v almacenamientos.

Selecoione &l tipo de 2ona que quiere crear:

(@) Zona princpal
Crea una copia de una zona gue puede actudizarse drectamente en este servidor,

(C) Zona secundana
Crea una copia de una zona que ya existe en otro servidor. Esta opaon ayuda a
equibrar el proceso de carga de los servidores principales y proporciona toleranda a
m‘

() Zona de nutas ntemas
Crea una copia de zona que contiene solo servidor de nombres (NS), nico de
autoridad (SOA) y quiza regstros de adherenca de host (A). Un servidor que
contiene una zona de rutas internas no tiene priviegios sobre dicha zona,

A Almacenar la 20na en Active Directory (solo disponible i el sarvidor DNS es un
controfador de dominio grabable)



Servicios de red

4. SeabrelaventanaAmbitode replicacién de zona
Active Directory.Seleccionarlaopcion Para todos
los servido- res DNS en este dominio. Para
continuar, hacerclicen Siguiente.

Asistente para nueva zona X
Ambito de replicacién de zona de Active Directory
Pusde seleccdonsr como deses que se repliguen los datos DNS por ls red,

Seleccione cdmo quiere que se replquen los datos de zona:

() Para todos los servidores DNS que se ejecutan en controladores de domino en este
bosgue: llema.local

(@) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dommnio: flerna.local

(0) Para todos los controladores de dominio en este dominio {para compatiblidad con
Vindows 2000): ilerna.local

Para todos los controladores de domnic espeaficados en el ambito de esta particion de
drectorio:

< Atrds EnﬁT_] Cancelar

5. Se abre la ventana Nombre de la zona de busqueda
inversa. Elegir para /Pv4. Clic en Siguiente.
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Asistente para nueva zona X

Nombre de ls zona de bisqueda inversa
Una 2ona de bisqueda inversa traduce direcciones 1P en nombres DNS.

Eija @ desea crear una zona de blisqueda inversa para direcoones 1Pv4 o direccones
iPv6.

(®) Zona de busqueda inversa para [Pv4

(0) Zona de blsqueda inversa para IPv6
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Tema 2: Instalacion de servicios de resolucion de nombres

6. Acontinuacién,escribirelld. de redy,denuevo, Si-
guiente.

Asistente para nueva zona X

Nombre de la zona de busquedas inversa
Una zona de blsqueds inversa traduce direcciones TP en nombres DNS.

Para identficar la zona de blsgueda Inversa, esaba el Id. de red o el nombre de zona.
@ 1d. de red:
|192 168 1

El Id de red es |a parte de la dreccdn [P que pertenece a esta zona. Esoba el 1d. de
red en su orden normal (no en & inverso).

Sl usa un cero en el Id de red, aparecera en el nombre de la zona. Por gjemplo, el Id
de red 10 orearia la zona 10.in-addr.arpa, y &l Id de red 10,0 crearia la 20na
0.10.in-addr.arpa.

() Nombre de la 2ona de blsqueda inversa:
1. 168, 192.in-addr . apa

< Atras @ Cancelar

7. En la ventana Actualizacion dindmica,
seleccionar Permitir solo actualizaciones
dindmicas sequras, y Si- guiente.

Asistente para nueva zona X

Actualizacion dinadmica
Pusde espacficar s esta zona DNS sceptard actualzaciones seguras, no seguras
o no dnamicas.

Las actualzadionss dnamicas permiten que los equipos dienta DNS se registren y actualcen
dindmicamente sus regsiros de recursos con un servidor DNS cuando se produzcan cambios,

Selecaones el tipo de actualeaciones dindmicas que desea parmitie:

@Pum&sdoamammseguu {recomendado para Active Directory)
Esta opadn solo esta disponble para las zonas que estan Integradas en Active
Directory,

(O permitir todas las actualzacones dindmicas (seguras y no seguras)

Se aceptan actualzaciones dinamicas de registros de recurso de todos los dientes,

A Esta opoon representa un serio peligro para Ia seguridad porque permite
aceptar actuaizacones desde origenss que no son de confianza.

) No admitir actualzaciones dindmicas
Esta zona no acepta actualizacones dnamicas de registros de recurso. Tiene que
actualzar sus registros manualmente,



Servicios de red

8. Por Ultimo, se muestra un resumen con lo seleccionado
durante el proceso y, si todo es correcto, hacer clic en
Finalizar.
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Asistente para nueva zona

Finalizadon del Asistente para
nueva zona

Se ha completado correctaments o Asistents para rusva
zona, Ha espedificado la siguiente configuracan:

Nombre: 1.168,132.in-addr.arpa ~|
Tipo: Zona primana integrada de Active
Directory

Tipo de blisqueda: Tnvertir

v

Nota: ahora debe agregar regstros a la 20na o asegurarse
de que los registros se actuslizan dindmicamente, A
contnuacon, comprusbe la resolucion de nombres con
ngiookup.

Para cerrar este asistente y aear I 20na nueva, haga dic
en Finalzar.

< Atrds E@ Cancelar

Creacion de un registro de recurso de direccion (RR A)

Llegados a este punto, se tiene que afadir un RR A para
lazonade busqueda directa para conseguirrelacionarel
nombre de un equipo determinado con su IP correspon-
diente.

1. Abrir el Administrador DNS.

v (2) | }' Administrar Hesramientas

Administracion de directivas de grupo
Administracion de equipos
Administracion de impresion

Centro de administracion de Active Directory
1 Configuracién del sistema

Caopias de seguridad de Windows Server
Desfragmentar y optimizar unidades

DHCP

Diagnéstico de memona de Windows
Directiva de seguridad local

[BRCTN

‘ Dormuos y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada

Informacion del sistema
Imiciador iSCSI

Liberador de espacio en disco
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Tema 2: Instalacion de servicios de resolucion de nombres

2. Mediante el botdn secundario, seleccionar Host nuevo,
que se encuentra en DNS/SERVIDOR/Zonas de
busque- da directa.

2%, Administrador de DNS
Archivo  Acaén  Ver Ayuda

oo nRcCcez Hm iED

& DNS ‘ Nombre Tipo Datos
v 3 ILERNAOI | 0 s
v ) Zonas de busqueds directa e
> o] _msdesilemalocal “ j-lcp
4 , | Judp
v | Zonas de busqueda inversa ’3‘
) 1,168.192in-addr.arpa | e DomainDnsZones
© Puntos de confianza | ForestdnsZones )
" Reenviadores condicionales | Cl(igual que la carpeta pnncipal) Inicio de autoridad (SOA) [39], ilema0l.ilema.loc
| Fl(ignul que la carpeta principal) Servidor de nombres (NS) lerall.ilernalocal.
Fltguet que s carpets principsl) Host (4) 192,168,110
Fliternstt Host (4) 192.168.1,10

Actuslizar archivo de datos de! servidor
Volver & cargar
PRy

Dominio nuevo...

Delegacién nueva...

Registros nuevos...

DNSSEC >
Todac lac tareac >

3. Aparece un cuadro de dialogo del Host nuevo. Rellenar
todos los campos que aparecen. Seguidamente, clicar en
Agregar Host.

Host nuevo X

Nombee (si se deja en blanco, se usa &l nombre del dominio
primari):

Nombre de dominio completo (FQON):
lerna02.ilerma.local,

Direccién [P:
192.168.1.10

[A Crear regstro del puntero ( PTR) asodado

[ Permitr & cusiquier usuario autenticado actuaizar registros
DINS con el mismo nombre de propletario




195t NueVe

PANCIE  Nombre (si se deja en blanco, se usa el nombre del dominic 1a01.ilem;
princiy primario): lerna.loc
princig } A0
Nomire de dominio completo (FQDN): 10
|| derna focal. | .10
DNS X

0 El registro host ilernal2.ilerna.local fue creado con éxto.

%

Aceptar

Agregar host Cancelar

Estamismaoperacion ladebemos realizar conlazonade
busquedainversaque hemos generado enelapartado an-
terior.

1. Abrir el administrador DNS.

Administrar Herramientas Ver

Administracion de directivas de grupo
Administracion de equipos
Administracion de impresion
Centro de administracion de Active Directory
Configuracién del sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
DHCP
Diagnostico de memona de Windows
Directiva de seguridad local

TN
Dominios y confianzas de Active Directory
Editor ADSI
Firewall de Windows con seguridad avanzada
Informacion del sistema
Iniciador ISCSI
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Tema 2: Instalacion de servicios de resolucion de nombres

2. Mediante el botdn secundario, seleccionar Nuevo
puntero, que se encuentra en
DNS/SERVIDOR/Zonas de busqueda inversa.

2, Administrador de DNS
Archivo Accién  Ver Ayuda

oM EBcz HEHm i8S

£ ONs Nombre Tipe Datos
ad i "'E i . n(igua! que la carpeta principal) Inicio de autoridad (SOA) [1], lem
s f?";f:::‘.”l q"'f::‘:' e ' Fltigual que fa carpeta principal) Servidor de nombres (NS) ilema0!.
> 21 ilena.local
~ | Zonas de busqueda inversa
| 1,168.192.in-addr.arpa
. Puntos de confianza Actualizar archivo de datos del servidor

_ Reenviadores condicionales

3. Aparece un cuadro de dialogo del host nuevo. Rellenar
todos los campos que aparecen. Seguidamente, hacer
clicenAgregar host.

A= £SAARAEN

Examinar X

Buscaren: | . ilerna.Jocal v
Registros:

L)

Nombre Tpo Datos Marcade t... a
1 _tep

2 _udp

| DomainDes. ..

| ForestOnsZ...

] Goual que l...  Host (A) 192.168.1.10 28/11/201...

= ternan1 | Host (A) 192,168.1.10 statc

Eliernan2 Host (A) 192.168.1.10 v
Seleccdn: flernad Lierna.local
Tipos de registro:  Hosts y alias (registros A y CNAME) v
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Nuevo registro de recursos X
Purtero (PTR)

Direccidon IP del host:
1192.168.1.10

Nombre de dominio completo (FQGDN):
10.1 168 152 n-addr ama

Nombre de host:

"'mmmbcu ‘ I Examnar, I

[[] Pemitr a cualquier usuano autenticado actualizar todos los registros
DNS con &l mismo nombre. Esta configuracidn sobo s= aplica a regstros
DNS para un nombre nuevo

ey | oo

Creaciondeunregistro derecursodealias (RR
CNAME)

Parapoderafadirunaliasnuevo paralazonadirecta, se
debe seguir estasindicaciones:

1. Abrir elAdministrador de DNS.
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Administrar Hemramientas Ver Ayuda

Administracion de directivas de grupo
Administracion de equipos
Administracion de impresion
Centro de administracion de Active Directory
1 Configuracién def sistema

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidedes

DHCP

Diagnostico de memona de Windows

Directiva de seguridad local
CTN |

Domnios y confianzas de Active Directory

80



Tema 2: Instalacidn de servicios de resolucion de nombres

2. Haciendo uso del boton secundario, seleccionar Alias
nuevo, que se encuentra en
DNS/SERVIDOR/Zonas de busqueda directa.

:7. Administrador de DNS
Archivo  Accibn  Ver  Ayuda

e 2@ EeEm §Ea

2 QNS Nombre Tipo Datos
v 3 ILERNAO! .-].m‘d“
v Zonas de busqueda directa :J
_sites
o _msdesalemalocal e
. ilemalocal = :
v Zonas de busqueda mversa -Uop
1 1,168.192.in-addr.arpa —JDomainDnsZones
. Puntos de confianza jFom‘on‘ZM“
Reenviadores condicionales n(ng\ul que ia carpeta principal) Inicio de autondad (SOA) [39], ilemaDl.ilema.local.
n(igual que la carpeta principal) Servidor de nombres (NS) ilernall. ilerna.local.
ElGgual que ta carpets principel) Hest (A) 192,168.1.10
Flitemz01 Host (4) 192.168.1.10
Flitemat2 Host (A) 192,168,110
Actualizar archivo de datos del senador
Volver a cargar
Host nueve (A o AALA)..
s e :

Nuevo intercImbio de correo (MX)..
Dominio nuevo...
Delegaciéon nueva...

Registros nuevos...

3. Aparece un cuadro de dialogo Nuevo registro de re-
cursos. Rellenar todos los datos y clicar en Aceptar.
Recuerda que hay que elegir una zona de busqueda
directaalaquereferenciarenlabusquedaindirecta.

Nuevo registro de recursos X

Mias (CNAME)

Nombre de dias si se dejo en blanco, se usa el nombre del dominio
pamarnio):
jrema |

Nombre de dominio completo (FGDN):
Nombre de dominio completo (FQDN) para ¢l host de destino:

| Boear.. |

[ ] Pemitir a cuaiquier usuano autenticado actualizar todos los registros
DNS con &l mismo nombre, Esta configuracidn solo se aplica a regstros
DNS para un nombre nuevo.
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Nuevo registro de recurses

Al=a £SMAKEY =
Examinar p ¢
Buscaren: | 1 lemaloca | [Z]
Registros:

Nombre Tpo Datos Marcadet,.. (o)
2 _twp

T

| DomainDrs. ..

| ForestDnsZ...

£ Goual que ... Host (A) 192.168.1.10 28/11/201...

Host (A) 192.168.1.10 statc n
Hiemad2  Host(d)  192.168.1.10 v
Selecodn: ilerna0 .ierma.local

Tipos de registro:  Hosts y akas (registros A y CNAME) vl

Servicios de red

l_mg_]l’mJ

. Aceptar || Cancelar

Nuevo registro de recursos X

Aias CNAME)

Nombre de slias (si se deja en blanco, 3¢ usa el nombre del dominio
pamanio):

[m

Nombre d2 domnio compieto (FGDN):

Nombre de dominio completo (FRDN) para ¢ host de destino:

\flema01 fema local [ Examinar._ ]

[[] Permitr a cuaiquier usuano autenticado actualizar todos los registros
DNS con &l mismo nombre. Esta configuracién solo se aplica a regstros
DNS para un nombre nuevo.

[y ] [ o
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Tema 2: Instalacidn de servicios de resolucion de nombres

Creacion de un registro de recurso de correo (RR MX)

Para afadir el registro de recurso tipo MX, que permite
hacer referencia al servidor de correo mediante un nombre, se
siguenlos siguientes pasos:

1. Abrir elAdministrador de DNS.

‘) | }' Administrar Hermramientas Ver

Administracion de directivas de grupo
Administracion de equipos
Administracion de impresion
Centro de administracion de Active Directory
Configuracién del sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
DHCP
Diagnostico de memona de Windows
Directiva de seguridad local

[ o,
Domkv{\los y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacidn del sistema
Inicsiador 1SCS!

2. Haciendo uso del botdn secundario, seleccionar Nuevo
intercambio de correo (MX), que se encuentra
en DNS/ SERVIDOR/Zonas de busqueda
directa.
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£ Administrador de DNS
Archivo Accibn Ver Ayuda

o 2mEcz EHm ig8a

£ DNS Nombre Tipo
v § ILERNAO! [ msccs
v | Zonas de busqueda directa ’m
e
o
: DomainDnsZones
(5] 1.168.192.in-addr.arpa
2 Puntos de confianza forestdnsZones )
Eltgual que ia carpeta principal) Servidor de nombres (NS)
Fligusl que la carpeta principel) Host (4)
Elilerns0t Host (4)
Eliternz02 Heost (A)
E“"“‘ Actuslizar srchivo de dstos del servidor
Volver a cargar
Host nuevo (A o AAAA)..
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Servicios de red

3. Se muestra un cuadro de didlogo Nuevo registro de
re- cursos. Rellenartodoslosdatosyhacerclicen
Aceptar.
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Nuevo registro de recursos X

Agente de ntercambio de comeo (MX)
Host o dominio secundano:

De forma pradsterminada. DNS wea &l nombre de dominio pamano cuando
cres un registro de comeo Exchange. Puede espedificar un host o nombre
secundano, per en la mayoria de las mplementaciones. &l campo anterior
ge deja en blanco.

Nombre d2 dominio completo (FRDN):

|femalocal. |

Nombre de dominio completo (FGDN) del servidor de comeo electrnico:
llema0 fems jocal ==
Priondad del servidor de comeo:

i |

Nuevo registro de recursos X
 Alma SAAMEY
Exarminar X
Registros:
Nombre Tpo Datos Marca de t. L)
O tep
T
| DomainDrs...
| ForestOnsZ...,
£l Gpual quel... Host () 192.168.1.10  28/11/201...
Host (A) 192.168.1.10 statc
£liernad2 Host (A) 192,168.1.10 v
Selecodn: flernaf Lierna.local
Tipos de registro;  Hosts y aliss (registros A y CNAME) |
[Cheopg ] ot |
| Aceptar || Cancelar
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Tema 2: Instalacidn de servicios de resolucion de nombres

ionar problemas

Abar Conf n de red ¢ Interet

Q Escrive aqur para buscar f & a

Configuracion - o X
@ Inicio Estado
I ' ] Estas conectado a Internet
Si tienes un plan de datos limitado, puedes definir una conexitn
Intermet y red de uso medide para esta red o cambiar otras propiedades.
Cambiar propiedades de conexon
| ® essdo

Mostrar redes disponibles

Cambiar la configuracion de red
T® Acceso telefonico
@ Cambiar opciones de adaptador

T VPN os adaptac de rad y cambia |3 configuracion de
B w0 ce &, Opciones de uio compartido

ara 3¢ redes 3 3 que fe conectas, decide qué quIstes comnan
@ Prowy

A Solucionaror de problemas de red
Dia ¢ ¢

Ver las p dades de red

Firewsall de Windows

Restablecimiento de la red

H Q Escrive aqui para buscar
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Configuracion

@ Inicio p Ectadna
J 5% Centro de redes y recursos compartidas o X

‘ Buscar una ¢ 1 5% » Paneldecontrol » Redeseintemet » Centro de redes y recursos comparidos v O

Ver informacion basica de 1a red y configurar coneviones
ety Tt Ventans principal del Panel de = delaredy g

control

e 1€ redes actias

Combiac confiquracién del
I & Estado adsptador Red3 Tipo deacceso:  Intemes

. Red privad, [« 2 Fthegs
Combiar configuacibn de uso Lo e 19 =8
comportido svanzado

%2 Erhemet
Opoicaes de streaming Cambiar la configuracion de red
multimedha
o Acceso teleld Qi Cenfigurar una nusva conmidn o 15d
= Configurar una conexion de handa ancha de acceso telefénice o VPN o bien configurar un
€NMUL200C 0 PUNIO Bé 2CCESO.
v VPN
jff Salucionar problemas

Diagnocticary reparar problamac de red u cbtanst informacién de colucién de problemat.
@ Uso de datos]

[} Proxy

Firewall d¢ Windews Defendes
Infrarrejor

Opciones de Intemet

H Q Escrive aqur para buscar.
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Configuracion del cliente

1. Inicio/Panel de control/Redes e
Internet/Centro de redes y recursos
compartidos. Clicen Conexion de drea local.

2. Propiedades.

Ectadn

ontrol » Redeselnternet » Centro de redes y recursos compartidos

Ver informacion basicade la red vt confiniirar caneviones

U Estado de Ethernet0 X
Ver las redes activas
General
Red 3
Red privada Conexion
Conectividad IPv4: Internet
. . " Conectividad IPv6: Sn acceso alared
Cambiar la configuracién Estado del medio: Habiltado
diG¢ Configurar una Duradén: 00:46:13
5 Configurar una velocidad: 1,0 Gbps un
enrutador o pur|
Detales..,
]f‘ Solucicnar prof|
Diagnosticary Is-
Actvidad
Enviados —— L\E ~—  Reabidos
&=
Bytes: 506,791 | 10,456,137
er des € Deshabiitar Diagnosticar
Cerrar

3. Aparece una ventana en la hay que seleccionar Propie-
dades de Conexion de area local. Hacer clic en
Protocolo de Internet version 4.
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Cetadan

rartidos

ontrol » Redes elnternet » Centro de redes y recursos compartidos

Ver informacion ba

ica de la red v confinurar coneviones

Ver las redes activas
Red 3
Red privada

Cambiar la configuracién

'§' Configurar una

Cenfigurar una

enrutador o pun

@ Solucionar proby
Diagnosticary ry

PO B TS

Q Propiedades de Ethernet0
Funciones dz red

Conectar con
@ Intel(R) 82574L Gigabit Network Connection

Eszta conexion usa los siguentes elementos:

jun

v B¥Cierte para redes Merosoft
M Fuso ido de archivos e i para redes M
[v) %2 Programador de paquetes QoS

vl H =0

[0 Microsoft Network Adapter Muttiplexor Protocol

(vl

¥ 4 Controlador de lo LLDP de Mcrosoft

<} >

B8 Ja. Helilardl potoois i ket verson © (CRAPVE)

Protocolo TCP/IP. B protocolo de red de &res exdenss
predeteminado que permite la comunicacion entre vanas
redes conectadas entre si,

 bsteler. | | Dessslw | | Propiedsdes
Descripaidn

| Aceptar | | Cancelar
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Tema 2: Instalacion de servicios de resolucion de nombres

4. Por Ultimo, indicar la direccion IP del servidor DNS
como Servidor DNS preferido.

macion] T @ oo o
| ¥

. {
tiv |
s activas e

Propiedades de Habilitar ¢l protocolo de Internet versién 4 (TCP/L.. X

wvada i
General  Configuracion alternativa
configura
I L Ed  Pusde hacer que |a configuracdn 1P se asigne automaticamente sila
Cenfigurar —  red admite esta funcionaldad. De lo contrario, deberd consultar con el
L o E administrador de red aual es la configuracion IP apropiada.
Configurar R
enrutador ¢
E (®) Cbtener una drecaon IP automaticamente
Solucionar i (O Usar la sguiente direccion IP:
Diagnostici i |
[
<

| (O Cbtener la drecadn del servidor DNS automaticamente
| (®) Usar lss squientes direcciones de servidor DNS:

Servidor OIS preferico: [192.188. 1 . 10 |
<J Servidor DNS alternativo: |
— [ vaider configuracién & salr Opdones avanzadas...
[ fgotar || conceer

Configuracion del cliente con DHCP

En este punto, podemos configurar el servicio DHCP creado
al inicio de la unidad formativa para que gestione la red
junto con el dominio que se ha configurado.

Pararealizar esta operacion, tenemos que seguir os si-
guientes pasos:

1. Abrireladministrador DHCP.

.S" I ,’ Administrar Hermramientas Ver Ayuda

Administracion de directivas de grupo
Adminsstracion de equipos

Administracion de impresion

Centro de administracion de Active Directory
Configuracién del sistema

Copias de sequridad de Windows Server
Desfragmentar y optimizar unidades

DHCP

Dvognéslﬂio de memona de Windows

Directiva de seguridad local
DNS



Servicios de red

2. Enelservidor, situarse en el ambito nuevo que se tenga
generado en este servicio.

2 oHee
Archivo Accién Ver Ayuda

oo AR XEc=BHE®

% DHCP Contenido de émbito
v 3 ilerma0l.ilernalocal 78 Conjunto de direccio...
v i 1Pv4

B G o cand () Concesiones de direc...
5 Opciones de servidor

v ) Ambito [182.168.1.0] Ambito_local . Raxervne s
& Conjurio de direcciones _" 0‘p< A
& Concesiones de direcciones M Dpeckves
> & Reservas
| Opciones de ambite
| Directivas
2| Directivas
» ¥ Filtros
> i IPvE

3. Dentrode este ambito, situarse en Opciones del dmbito.

g pHeP
Archivo  Accién  Ver Ayuda

o= 2@ XEHa = HE &
2 DHep

Nombre de opcién Proveedor Valor Nombre de direc
v i Hlema0t.ilemalocal i) 003 Enrutador Estandar 192.168.1,1 Ninguno
D i !M E 006 Servido oz DNS Esrandar 8838 8384 Ninguno
. 4 Opciones de servidor s >

v ) Ambito [192.168.1.0] Ambito_local
[£1 Conjunto de direcciones
& Concesiones de direcciones
> [ Reservas
... Opciones de dmbito
(] Directivas
 Directivas
» ¥ Filtros
1

4. Enelregistrode DNS, hacerclicsecundarioyelegirla
opcion Propiedades.
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18 oHep

Archive  Accion  Ver  Ayuda
e 20 XEa = BE S
@ oHce Nombre de opcién Proveedor Valor Nombre de
v 3 ilemaOl.ilemalocal 2] 003 Enrutador Estandar 192.168.1.1 Ninguno
v im
1§ Opciones de servidor Eliminar |
v 1 Ambito [192.168.1.0] Ambito_local Achukizat ‘
[ Conjunto de direcciones |
{4 Concesiones de direcciones [ Progiefedes
» 8 Reservas ;
* Gpeena s e
& Divect
| Directivas
5 ¥ Filtros
> b IPve




Tema 2: Instalacion de servicios de resolucion de nombres

5. Se abre una ventana con las opciones del ambito, donde

primero se tienen que quitar los DNS establecidos en el
ambito.

General Avanzadas

<

Opciones disponibles ~
[ 003 Evuador

] 004 Senwdor horano

[C] 005 Servidores de nombres

[ 006 Servidores DNS v

Entrada de datos
Nombre de senvidor:

I

Direccidn IP:

|8 .8

8 . 8

| oo |
(@it
el

6. Una vez quitados, se procede a agregar el correspon-
diente servidor DNS, indicando la IP o resolviendo el
nombre delservidor.

General  Avanzades

.

T
o Validacién de DNS

O ot

oot Valldando si el servicio Servidor DNS 22 estd
™ot ejecutando en 192.168.1.10; este proceso puede
- * tardar bastante en funcidn del trafico de red
Enire

Nombre de servidor:

Direcaidn IP:

|192 163. 1 .10 ﬁ |
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Tema 2: Instalacidn de servicios de resolucion de nombres

8. Finalmente,comprobarenelregistroqueladireccion
DNSestainformada correctamente.

& DHCP
Archivo  Accibn  Ver Ayuda

e nmXE s HeE &

(Q [ZHU’ Nombre de opcibn Proveedor Valor Nombre de dir
v § Sedliamsloca -] 003 Enrutador Estandar 192.168.1.1 Ninguno
v o | 006 Servdores DNS_Etindar 1206810 Nguno |
3 Opciones de servidor
v | Ambite [192.168.1.0] Ambito_local
£} Conjunto de direcciones
o Concesiones de direcciones [;f
B Reservas
Opciones de dmbito

o Directivas

1 Durarthne

2.9. comProbacién Del
funcionamiento Del servicio De
Dns
Es necesario realizar una serie de comprobaciones tanto en
elservidorcomoenelcliente. Elservidortiene queve- rificar

el estado del proceso mientras que el cliente debe
confirmarquepuederesolvernombresdeequipos.

Verificacion del estado de servicio

Se comprobara el estado del servicio DNS mediante los
siguientes pasos:

1. Inicio/Herramientas administrativas. Hacer
clicen Ser- vicios.

s Administrador del senndor - [a] x

P
,\(:j *  Administrador del servidor » Panel v @) | I acmisuar emamenas

Admnistracién de equipos

Admnistracién de impresion
RSN ADMINISTRADOR DEL SERVIDOR
i Panel Configuracidn del cictama
§ Senvidor local Copeas de sequrdad de Windzws Server
& Todos los servidores a SantEurarestasenidorlocal Destragmentar y opbenizar unidades
1§ oHee Lonhlgurar este serviaor 10ca DHCP
= Disgndatica de memoria de Windows
BE Servicios de archivosy.. b  [uuSelale] A

. ' Directiva de sequricad local
\greqar roles

Firewat de Windows con seguridad avenzada

Adreaar otros servidores para administrar Informecion del sisteme

Inssedur 15CS51
POVENOE e servidore Lberador de espacio en disco
Monitor de recursos
e 2 Monor de rendimiento
CRTENCN MAS Origenac de datoc ODEC (32 Eits}
INFORMACION Origenes de datos ODEC (64 bite)
Programador ge taess.

GRUPOS DE SERVIDORES Y ROLES | AN
a2 | Grupn de servidoresc 17| Senvidores © 3 Servicion de eampenentes

Servicios Ge Microsoft Azure
AT [ e

2. Enlaventana que aparece, buscar el servicio Servidor
DNS. Unavezencontrado:

» SiEstado tiene el valor Iniciado
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- SiTipo de inicio tiene valor Automdtico
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4 Servicios
Archivo  Accibn  Ver  Ayude

¢ mMBbcs Hermlrenmw
. Servicis (locales)
Servidor DNS

Detener of servicio
Pauna: o servicio
Bemaciar ef seeicio

Descripcidn

Permite a chentes DNS resolver
nombres DNS respondiendo &
consultes DNS y soficitudes de
actuslizacién dinkmica de DNS. i se
detiene este senvicio, las
actuslizaciones de DNS no se
produciran. 5 se deshabilts este
servicio, no se podrd inicier ningun
servicio que depenids explicdamente
de d.

Nombre

) Servicio de zona con cobertura inalsmbrica mdvil de Windows

& Serncio del iniciador ISCS! de Macrosoft

Descripcion
Permite compartic una coneaon de dazos mévi...
Administra las sesiones SCSI de Inteenet (i5CS)

Servicios de red

Estado

_

&) Servicio del sistema de notficaciones de insercién de Windows  Este servicio te jecuta en la sesién Oy aloja o . En gjecucion Automatico
2 Servicio enumerador de drpositves portatiles Exige of cumplimiento de directivas de grupo p.. Manuasl (desencaden.
£ Servicio FrameServer de ls Camara de Windows Permite que vanos chentes tengan acceso 3 bos - Manuas! (desencaden.
£, Senvivio host de proveedor de cdrado de Windows £ servicio hozt de proveedor de cifrado de Win.. Manual (desencaden:
£y Serncio Informe de errores de Vindows Permite informar de errores cuando los progra.. Manual (desencaden.
£ Serdcio Interfaz de almacenamiento en red Este servicic entrega notificaciones de red (por .. En gjecucion Automatico
) Servicio PowerShell Dicect de Hyper-V P un ismo pars I Manual (desencaden.
& Seracio B estandor del de diagy Servicio R estandar del Manus!
£ Servicio telefonico Administra el estado de telefonia en ¢ dispositi... Manual (desencaden.
£ Servicios de cifrado Proporciona tres servicios de administracion: 5. En gjecucion Automitico
) Servicios de dominio de Active Directory Servicio Controlador de dominio de AD DS, Sic.  En sjecucion Automistico
£ Servicios de Esertono remoto Permiate 8 104 uswarios conectaese de forma inte...  En gjecucion Manual
L0, Servitios web de Active Directory Este servicio proporciona una interfaz de senvici..  En gjecucion Automatico
&) Serador Ofrece compatibibdad con uso compartido de . En gecucion Automatico
&), Servidor de roles de DS Este servicio hospeda al senvidor de roles de DS .. Manual
£, Servidor del modelo de datos del mosaico Servidor de mocaico para dem.. Enej

Realiza la configuracién TCP/IP de clientes DH. En gjecucion Automatico

& Sistema de crado de archivos (EFS)
) Sistema de eventos COMe
C& SMP de Espacios de almacenamiento de Microsoft

L3 Solicaante de mstantaness de volumen de Hyper-V

& Superdetch
£ Taneta inteligente
&), Telefonia

<

Prrmas 3 chentes DS resobver nombres ONS ¢

Este senvicio sincroniza o correo, los contactos,...
Proporcions la tecnclogia de cifrado de archive..,
Adrmite el Servicio de notificacién de eventos d
Servicio host para & proveedor de admanistiacs..
Coordina les comunicaciones Gue requieren ef
Mantiene y mejors ef rendimaento del sisterma a...
Administry ¢l 2cces0 3 tarjetas inteligentes leid...
Ofrece compatibilidad con la API de tefefonia (...
R S R Y N IR

En epecucion
En gecuaion
En gecucion
En ejecucion

Automstico (insio re
Manual (desencaden:
Automitico

Manual

Manus! (desencaden:
Manual
Deshabiltado
Manual

\ Btendido / Estindar /

3. Sisecumplenesosvalores,significaqueelservidor DNS esta
funcionando y que se iniciara automaticamente al

encender elequipo.

Verificacion de la resolucion directa

Se debe hacer la comprobacion para saber si la resolucion
directa de los diferentes equipos funciona de forma correc- ta.
Paraello, hayqueseguirlaspautasacontinuacion:

1. Inicio/ Todos los programas/Accesorios. Una
vez se esta situado en esta ubicacion, seleccionar la
opcion Simbo- lo del sistema. Otra opcion de acceso
maslivianaes, en laventana de configuracion DNS, hacer
clic secundario al servidor y elegir la opcion

Ejecutar nslookup.

91



listrador de DNS

Accién Ver Ayuda

aMXDe=HE i8S

— | Nombee
ﬂﬁ Configurar un servidor DNS...
Crear particiones del directono de aplicaciones predeterminadas...
Zona nueva...

Establecer caducidad/borrado para todas las zonas...
Borrar registro de recursos obsoletos
Actualizar archivos de datos del servidor

2 P NEAER
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Tema 2: Instalacion de servicios de resolucion de nombres

2. Escribiryejecutar el comando nslookup servidor conel
nombre asignado.

3. Sitodoestacorrecto,debenaparecerlasIPdelservidor.

B Seleccionar C\Windows\system32\cmd.exe - C:\Windows\system22\nslookup.exe - fellzacdc:3bad:6017:a5¢5




Verificacion de la resolucion inversa

Paracomprobarsielfuncionamiento delaresoluciénin-
versa escorrecto:

1. Inicio/ Todos los programas/Simbolo del sistema.

2. Escribiryejecutarelcomandonslookupconladireccion IP
correspondiente.
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Servicios de red

Sise ejecuta de forma satisfactoria, debe aparecer el nom- bre
delservidor.

| @ Seleccionar C\Windows\system32\cmd.exe - CG\Windows\system32\nslockup.exe - feB0zacdc:3Ibad:6017:a5¢5

Visualizacion de los registros

Para ver la lista en la que aparecen todos los registros de
recursos que se han ido creando en las zonas del servidor
DNS, esnecesarioseguirlossiguientespasos:
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3. Tambiénes posible ver lasinversas.

2 Administrador de DNS
Archivo  Accibn  Ver  Ayuda

e amBcs BmiEa

& ons Nombre Tipo Datos Marca de tiempo
vi ‘w Eliigusi que ia carpets principal) Inicio de autoridad (SOA) {11, HemaOl ilemalocal, h... static
d de busqueda directs B a de o () Hlemadl ilematocal saatic
3 B sokechometosat (iqual que la carpeta principal) : (
.1 y Elez16e1.10 Puntero (PTR) flemadt.lemajocal
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Tema 2: Instalacion de servicios de resolucion de nombres

2.10. realizacion De
Documentacion aDecuaDa Para

aPoyar al usuario

Para finalizar el proceso de instalacion y configuracion del
servicio DNS en el servidor, es recomendable realizar un
documento que englobe todo el procedimiento. Las
ventajas de este documento es que sirve para dejar cons-
tancia de todos los pasos previos a la instalacion; es decir, a las
condiciones del equipo al momento de la instalacion:
hardware vy software instalados, particiones de
partida, drivers instalados y usuarios configurados. En el
proceso de configuracion se puede dejar constancia de las
opciones seleccionadas y las razones para tomar tales
decisiones. Este documento debe ser una guia de
consulta para fu- turas ampliaciones o posibles incidencias
ocasionadas. En relacion con las caracteristicas del servicio
DNS, podemos detallar sus especificaciones y sus zonas de
trabajo.

Otros posibles administradores pueden utilizar este tuto-
rialcomo posible ayudayexplicacion detodoel procesoy el
estado en el que se encuentra el servidor y toda la red de
comunicaciones.

Cuando aparecen las incidencias en el equipo servidor, este
documento puede ser util para buscar una solucidn. Si el
proyecto esta totalmente actualizado, se puede ver como se
solucionaron algunos incidentes parecidos ocurridos
anteriormente.

La elaboracion de este documento se puede hacer median- te
una aplicacion informatica que facilite la recogida de las
incidencias.

Muchas de estas incidencias que se producen en el servidor se
pueden resolver in situ y, por tanto, se actua directa-
mente. Para problemas no tan importantes se gestiona de
formaremota.
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Otraviaparasolventarproblemas es mediante el
soporte técnico enlinea que posee Microsoft, en
su centro TechNet. Esta ayuda es posible gracias a
tenerun producto conlicencia que permite estos
privilegios. En el caso de un software libre, solo se
cuenta con la ayuda de los foros no oficiales. Estos
foros también pueden ser utiles, pero sabiendo
que no son oficiales.
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