INSTALACION DE SERVICIOS DE
RANSFERENCIA DE ARCHIVOS




Servicios de red

(Eile Eransfer Mrotocol) es un fichero de transferencia de
archivos utilizado desde 1971. Se da en la capa de aplicacion
consiguiendo que el uso compartido entre ficheros se realice de
forma mas sencilla.

Ofrece a los usuarios la posibilidad de almacenar informacién en
el servidor o descargarla sin importar cudl sea el sistema
operativo.

< [l

Transporte

Red

Enlace

Fisico

Funcionamiento del protocolo ro

File Transfer Protocol

El INTERPRETE de Protocolo (I) del BRI a
través del puerto 21, establece -> laconexion| de

_ por la que circulan:

- las diferentes 6rdenes que realiza el cliente,

- junto con las respuestas que devuelve el ZgUL ]},
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Estas sentencias [fll¥ cuentan con una serie de pardmetros especificos
para llevar a cabo la CONEXION DE DATOS

\tipo de representacion,

estructura

\y modo de transferencia)\

y las operaciones que se deseen realizar sobre el sistema de fichero.
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Tema 3: Instalacion de servicios de transferencia de archivos

El Proceso de Transferencia de Datos (DTP) espera

a que se realice la |conexidn| de datos con los pardmetros

necesarios.

Esta conexion debe ser bidireccional y no es necesario
que se encuentre activa siempre.

Mientras que se esta realizando la transferencia de datos,

obliga que la se encuentre activa y es el -1

(Intérprete de Protocolo) el encargado de cerrar la cone-
xién cuando los archivos ya se hayan intercambiado.

El m es el encargado de cerrar la CONEXION del
canal.

|Si se cierra por algun otro motivo, el puede

|cance|ar el cierre de esta conexion.

Siunusuariodeseatransferirarchivos entre:

(2 dos servidores diferentes, se establece un canal
de control con cada equipo y,

una vez que se fije la conexién, podrd enviar
aquellos parametros que necesite para poder
establecer la conexién entre dos y un
CANAL de datos.

Asi, se envia la informacién al |:X, aunque los datos se
traspasen mediante la transferencia de datos (DTP) de los
dos servidores.

USUARIOS Y GRUPOS
Servidor]FTP

Programa que se ejecuta en un servidor y se
encarga de intercambiar los diferentes archivos
a través de una red local o de internet.

Los proporcionan a los
clientes las posibilidades que de las que

disponen cuando tienen que subir contenido a
una pagina web

y Si necesitan hacer copias de seguridad de los
distintos equipos en el servidor.
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Cliente (31

Programa que se ejecuta en un equipo cliente y
ofrece la posibilidad de conectarse a un servidor
para poder intercambiar los diferentes
archivos.

Algunos sistemas operativos de Microsoft y de

GNU/Linux yacuentan con programasclientes que se

ejecutandesdela propia terminal.

Algunos de estos programas cuentan con un
entorno grafico y otras funciones que facilitan
bastante la |gestic’>n de datos |a los BHYEIfIeE.
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FORMAS DE ACCESO

A continuacién, se especifican algunas de las formas que
tienen los clientes para conectarse a un servidor:

Anénima - [[EFETTY NSO

Anonima

¢ El cliente NO NECESITA tener una cuenta de usuario
privada. Basta con activar el servicio FTP _andnimo
(FTP-anony- mous).

o EIl [WHUEIflel de acceso debe ser |[Anonymous| y su

contrasefia un correo electrdnico.

+ Estaforma de acceso ofrece la posibilidad de
-leery
- copiar

= ficheros > publicos.
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Usuario

* Para acceder al §g%lele]g, el cliente necesita

un [usuario| y una [contrasefial.

» Esta forma de acceso ofrece la posibilidad de

subir,
y los

archivos.

* Para acceder al §g%le[e]3, el cliente necesita

- un [Usuario
y unacontrasefa

, aungue no va a tener el control completo sobre el resto de
archivos del servidor.

Realmente, se conectan a un entorno que estarestringido.

Esta forma de acceso ofrece una mayor seguridad
del servicio.
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Tema 3: Instalacion de servicios de transferencia de archivos

INSTALACION DE UN SERVIDOR

Es importante saber que el servidor gue se
incluye en Windows 2008 esta integrado dentro
de los servicios 1IS (Internet [nformation
services)}

Antes de comenzar a utilizar este servicio, es
conveniente tomar en consideracién una serie de
requisitos necesarios previos al proceso de
instalacion, por ejemplo:

. tiene autorizacion para subir, modificary
descargar los archivos que se almacenan en la
paginaweb del servidor.

+ Los usuarios que deseen acceder al servicio
(desde la red local), solo pueden leer
informacion.

+ El acceso se puede realizar desde cualquier sitio de la red.

Instalacion

Para instalar un - , seguir las instrucciones a
continuacion:

1. Inicio/Administrador del servidor.

v \\C l [r Administrar Herramientas Ver

} regafcoles y caracteristicas
Ag_eg gg.o y
Quitar roles y funciones

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor
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Servicios de red

2. Aparece el asistente para agregar roles. Leer detenida-
mente. Para continuar, elegir la opcidn Siguiente.

[ Asistente para agregar roles y caracteristicas - () X
Antes de comenzar R aon

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
compartir documentos u hospedar un sitio web.

Seleccidn de servidor

Para quitar roles, servicios de rol o caracteristicas!
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasena segura
* Las opciones de red, como las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente. complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir ests pdgine de manera predeterminada

< Antenor Instalar

3. Elegirlainstalacion basada en roles, ya que estos ejem-
ploslosveremosdeformapracticaenunservidorvirtual.

[ Asistente para agregar roles y caracteristicas = (=) X
Seleccionar tipo de instalacién i

Seleccione el tipo de Instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

Antes de comenzar X :
maguina virtual © en un disco duro virtual (VHD) sin conexion.

'® Instalacion basada en caracteristicas o en roles

Selaccidn de servidor > a i
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas,

_/ Instalacién de Servicios de Escritorio remoto

Instale los senvicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritorio basada en maquinas o en sssiones.

< Anterior | | Siguiente > natalsr | | Cancelar
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Tema 3: Instalacion de servicios de transferencia de archivos

4. Elegir la direccién IP que corresponda a nuestro servi-
dor y hacer clic en Siguiente.

s Asistente para agregar roles y caracteristicas - a X
Seleccionar servidor de destino S AB0AD amalocn

Seleccione un servidor o un disca duro virtual en el que se instalaran roles y caracteristicas.

Antes de comenzar

Tipo de instalacion @ Seleccionar un servidor del grupo de servidores
() Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores

Caracteristicas

Filtro: [
Nombre Direccidn IP Sistema operativo
1 equipo(s) encontrado(s)
Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los senvidores sin conexion ni los servidores recién agregados para los que la
recopilacién de datos ain estd incompleta.
<Anterior | [Sigfsnte | | Inctalar Cancelar
5. Aparece una nueva ventana. Hacer clicen Servidor web
(11S), leer las caracteristicas que se van a afiadir con el
nuevo servicio.
B
Seleccionar roles de servidor s v
© s cobey g 4
kes Oescnpoon
[ Aanterte pare egreger sehes ¢ Cavacteribices x Servicor wieh 08

Leces remots
| foies ce v | Ste Drectory Ugpemegnt Bvectony Se et y xcsole

Zctve Drvctiry Rapts Mamegesewt Sere (00300 agregar las Canacievisticas requericias para

Jaesmacan da marsermento Sel Sseeet  Sendor web 015)7

Ecpamencn con Wadows Senver Essenal

apory Lot e ries e @Ay 34 s s Pad Bt & €50

Mt Pocst Servicrs Laracterktica pars o Laman (e ctiarte om o Pt terdor
Sencxio e protwicin de hect
SeniKion e 3:ce0 y ArRCiias 90 10365 | | 4 Sevcler wet IS

" e d . o
Sevcian de cemicadon de Actve Dvects imemamvenar} Cansols de edmenaatracon de 11

o, Sanvcion de dammns e Actve Ditactary |
Senics O Biorore reweto.
oo Ce fededcon de Actve Dvrcion

Sericsor DHCP Quscainds)
Semccior DINS {instatade)

LY

Volsne Actvation Senvies
Woncioms Larver Updows Servces W 1 Parrirmientat 30 sEmctiacon (i e apicatiel

[y o] [ ot |

B Asstente paca agregar roles y canactemticas

Seleccionar roles de servidor

Aot o8 comeraar Seleccione uno o varics roles para imstalarios en ¢f senvidor seleccionada

S mitalazon Roles Descrpoon

Acceso remoto Servndor web (i5) proporoons une mérsestnctirg
Sstwe Drectory Lightweight Directeey Services ssmnatnadle y exalsdle

Active Directony Rights Management Services

Atestacion de mantanimianto del CEpOLIve

Experencia con Windows Server Essentals

o
i
=

sarvicie ds ot

Confirmacién Senicio de proteccién de host

Servcios 98 2Ces0 y Srectval Se redes

18] Servicaos de archives y almacenamiento 2 de 12 matalados)
Servcios de cerbfcadon de Actve Dwestory
Servcros de doming Je Actree Daectory (Imtatedo)
Servicios de Excritorio remtc.

Servicios Ge federacion de Actve Dectory
Sericios de implementacén de Windows

[ Servicios de empresicn y documentos

() Servidor de fax

| Senvidor DHCP (nstatado)

¥ Sarvidor DS Oratatadc)

1N00x

A
[ Vohume Activation Services
[ Windows Server Update Senvces

e
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6. En la ventana de caracteristicas, no se afiade ninguna y
se hace clic en Sigui ente.

Azstente para agregar roles y caractensticas

Seleccionar caracter-sticas

5 , y
ili.n2i GOIra1™J:il’ Selecoone una O vanal Caractentticas para mstalarlas en o tervdor telecconado.

AWMU X dn Caracter
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Tema 3: Instalacion de servicios de transferencia de archivos

7. Leemos detenidamente las caracteristicas del rol y clic
en Siguiente.

B A para agregar roles y - o X
a ) o SERVOGR OF DASTNS
Rol de servidor web (lIS) LRSS hermaotst
Antes d¢ Comenzy Los serndores web 500 eqUIPOs Que permiten comparnts Nformacion a través de Internet, © de intranets y extranets. Bl rol Servidor tuye internet Services (S) 100 =1 =l Y
boekpeionga; Bdministracion mejorados, una plataforma web undicada que integra 1S 100 ASP.NET y Windows Communication Foundation.
Teo G nstalacdn
* The default installation for the Web Server (I5S) rode includes the installation of role services that erable you to serve static content. make minor (such as detault and HTTP etrors),

monsor and 10g terver activity, and configure ©2atic content comprestion.

Confemacin

Mt informacidn cobre Senvidar wab (15)

8. En la ventana de servicios del rol, activar el servicio
Servidor FTP.

B Asistente para agregar roles y coractensticas

Seleccionar servicios de rol

Selaccions 1o Servicior de rol Que detea instalar DAZA SErvidor wed (11S)

ArRs 08 COmenzar

Servicios de rol Descripaion
CCion de servidor ] Pub en Web DAY Servidor FTP permite transfenr archavos entre un ciig

Roles oe servidor (] Redirecesén HTTP o protocolo FTP. Los usuarios pueden extablecer ur
o o [ Extsdo y disgnéstico archivos usando un chente FTP © un explocador wet
Caracreristicas [ Registo HTTP
Rol de servider web (1S [ Herramientas de registro

[_] Monitor de solicitudes

[ Regintro de ODEC
Confiemacién L] Registro personakzado

[

[} Seguimiento
4 [ Randimients
] Compresidn de contenido estitico
[] Compresén de contemdo dindmico
# [ Seguridad
) Filtrado de colicitudes
[ Autenticacion bitica
[[] Autenticacion de asignaciones de certificado de cliente
[ Autenticacidn de asignaciones de certificado de chente de IS
[ Autenticacion de Windows
[ Autenticacién implicita
[ Autorzacidn para URL
¢ d con certif 5L
[ Restricciones de 1P y domino
¢ [] Desarroilo de aplicaciones
« [J] Hermamisntar de sdministracidn
[ Consola ce administracion de S
[ Compatibadad con la adminstracion de 11S 6
] Seripts y herramientas de sdministracidn de 1S
Servicio de administracidn
«

¥ Servicio FTP
[] Extensibidsd de FIP

9. Aparece la ventana Confirmar selecciones de instalacion
en la que se muestran aquellos servicios que se van a
instalar. Clic en Instalar.
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T Asstente pars agregar roles y canactenisticas

Para instalar los siguientes roles, servicios de rol o caractersticas en el servidor seleccionado, haga dic en Instalar

camente el servidor de destino en caso necesario

Servidar web (1S)
Servidor FTP
Servicio FTP

Herramientas de administracion

Consolo de admunistracdn de 1S

Servdor web
Canactensticas HTTP comunes

Documento predetenminads

Examen de directonios

Errores MTTP

Conterao eststo
£staco y dagnostico

Regutro HTTP
Rendimiento

Compresidn de contenido estitico
Segunidad

Filtrado de solicitudes

| < Anterior

10. Cuando termina el proceso de instalacién del servidor
FTP, clilcar en Cerrar y finalizar el proceso.

Realizada con éxito la instalacidon de un servidor FTP, ya es
posible configurarlo, aunque es recomendable reiniciarlo
para terminar la instalacién de los servicios.

Configuraciondelservidor

Creacion de un sitio FTP

Es necesario crear un FTP para poder subir, modificar y
descargar la informacion que se encuentre almacenada en
la web, para lo que se deben seguir los siguientes pasos:

1. Abrir el administrador //S.

- @ | [’ Administrar Herramientas Ver Ayuda

Administracion de AD FS
Administracion de directivas de grupo
Administracion de equipos

Administracién de impresion

Administrador de Internet Information Services (11S)

1Izaciones
Centro de administracion de Active Directory
Configuracion del sistema
Copias de sequridad de Windows Server
real: acti

Desfragmentar y optimizar unidades
DHCP
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Tema 3: Instalacion de servicios de transferencia de archivos

2. Enlaventanaque emerge, clicar con el botdnizquierdo
en Sitios FTP, localizado en la ruta Internet Information
Services/SERVIDOR (equipo local). Elegir la opcién
Nuevo/Sitio FTP.

?5 Administrador de Internet Information Services (lIS)

e« 3 & » ILERNAO1 » Sitios »

Archivo Ver Ayuda

Conexiones
e L\ 8 q’i! Sitios
| &y Pagina de inicio Filtro: . -
v “3 ILERNAOQT (ILERNA\administrador) -
-2} Grupos de aplicaciones Nombre Id.

Va8l !“ Agregar sitio web... Default Web Site 1

A4

82  Actualizar

IQ Agregar sitio FTP... l

.z, Cambiar a vista Contenido

3. Se inicia el asistente de creacidn de un sitio FTP, donde
seindicara el nombre del sitio y una breve descripcion.
Hacer clic en Siguiente.

| Agregar sitio FIP

q Informacion del sitio

MNombre del sitic FTP:
%ile-m aFTpP

Directorio de contenido

Ruta de acceso fisica:

I_Ci\inetpub\ftproot | E

i Siguiente Finaliza Cancelar

4. En esta ventana, indicar la IP del servidor FTP junto con
el puerto 21. En este caso, no se configurard seguridad
en el sitio. Hacer clic en Siguiente.
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Servicios de red

Agregar sitio FTP ? X
0 Configuracion de enlaces y SSL

Enlace

Direccion IP: Puerto:

192.168.1.10 v| [21 |

[] Habilitar nombres de host virtuales:

B4 Iniciar sitio FTP automaéticamente

SSL
(® Sin SSL

() Permitir SS5L
(O Requerir SSL
Certificado 55L:

Ne zeleccionado Celeccionar er

Anterior Finalizar Cancelar

5. Antes de configurar la autenticacién basica de los
usuarios de Active Directory, dejar el servidor FTP con
autenticaciéon anénima, aunque solo con permisosde
lectura. Hacer clic enFinalizar.

Agregar sitio FTP ? X

q Informacion de autenticacion y autorizacion

Autenticacion
[ Anénima

[] Basica

Autorizacion

Permitir el acceso a:

Todos los usuarios v

|

Permisos

Leer
[] Escribir

Anterior Siguiente Cancelar
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Tema 3: Instalacion de servicios de transferencia de archivos

Configuracion de permisos de usuario para el sitio
FTP

Actualmente, solo se han otorgado permisos de lectura al
usuarioandénimo, con lo cual vamos a configurar permisos
para los usuarios que utilizaran este sitio.

Se debe tener en cuenta que:

» Eladministrador FTP debe tener activados todos los per-
misos de acceso alsitio.

* El resto de los usuarios, incluido el anénimo, deben tener
activados solo permisos para leer y descargar sobre el si-
tio FTP.

* En el caso de querer ofrecer otros permisos a los usuarios
de Active Directory, hay que realizar grupos y restringir
los permisos para que no tengan un control total.

Asi, se pueden configurar los permisos del usuarioandni-
mo para el sitio FTP que se acaba de crear.

1. Abrir el administrador dellS.

= @ | [' Administrar Herramientas  Ver Ayuda

IZaciones

real: acti

Copenh
AAST9 (a

Administracion de AD F5
Administracién de directivas de grupo
Administracion de equipos

Administracion de impresion

Administrador de Internet Information Services (11S)

Centro de administracion de Active Directory
Configuracion del sistema

Copias de sequridad de Windows Server
Desfragmentar y optimizar unidades

DHCP

Diagnostico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y conflanzas de Active Directory

Fditor ANSI

2. Con del botén secundario hacer clic en FTP situada en
la ruta Internet Information Services/SERVIDOR/Sitios
FTP y seleccionar la opcidén Permisos.
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Servicios de red

@5 Administrador de Internet Information Services (lIS)

e« > & » ILERNAO1 » Sitios »

Archivo Ver Ayuda

 Conexiones @n i
@28 i‘ Sitios
¥5 Pagina de inicio Filtro:
v ‘3 ILERNAO1 (ILERNA\administrador) —
-2} Grupos de aplicaciones Nombre Id.
v @] Sitios @ Default Web Site 1
» 4@ Default Web Site & ilernaFTP 2
, &) ilernaFTP
4. Explorar
| Editar permisos... ]

n' Agregar aplicacion...

#. Agregar directorio virtual...

Modificar enlaces...

2 Actualizar

X Quitar
Administrar sitio FTP »
Cambiar nombre

(-, Cambiar a vista Contenido

3. Aparece una nueva ventana. Hacer clic en Editar.

Propiedades: ftproot X

General Compartir Seguridad Versiones anteriores Personalizar
MNombre de objeto: Ciinetpubl\ftproot

MNombres de grupos o usuarios:

I §CREATOR OWNER A

S SYSTEM
E2 Administradores (ILERNA\Administradores)

£R | lenarins (1l FRMAL lsnarins) b
< >
Para cambiar los permisos. haga clic en Editar.
Permisos de CREATOR OWNER Permitir Denegar
Control total a
Modificar
Lectura y ejecucion
Maostrar el contenido de la carpeta
Lectura
Escritura w

Para especificar permisos especiales o
configuraciones avanzadas, haga clic en
Opciones avanzadas.

‘ Opciones avanzadas

Aceptar H Cancelar ‘ Aplicar

109



Tema 3: Instalacion de servicios de transferencia de archivos

4. Seleccionar Agregar desde la ventana Permisos.

Permisos de ftproot X
Seguridad
Mombre de objeto: Cihinetpublfiproot

Mombres de grupos o usuarios:
MYCREATOROWNER
ER SYSTEM

£2 Administradores (ILERNA\Administradores)

£2 Usuarios (ILERNAUsuarios)

ES Trustedinstaller

Agregar... Quitar
Permisos de CREATOR OWNER Permitir Denegar

Control total ] [] R
Modificar ] []
Lectura y ejecucidn L[] []
Mostrar el contenido de la carpeta ] []
Lectura ] [] Wy

Aceptar Cancelar Aplicar

5. Enlasiguiente ventana que se muestra, se debe escribir
el nombre del usuario anénimo (IUSR) y hacer clic en
Aceptar.

Seleccionar Usuarios, Equipas, Cuentas de servicio o Grupos x

Seleccionar este tipo de objeto:

‘Usuarios. Grupos, o Entidades de seguridad integradas | Tipos de objeto...

Desde esta ubicacion:

‘ilerna.lccal | Ubicaciones...

Escrba los nombres de objeto que desea seleccionar (gjemplos):
SR Comprobar nombres

Opciones avanzadas... Aceptar Cancelar
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Para finalizar, cerrar todas las ventanas que se han ido
abriendo haciendo clic en Aceptar.

Permisos de ftproot
Seguridad
MNombre de objeto:  Ciinetpublftproot

Mombres de grupos o usuarios:

51 CREATOR OWNER

5 SYSTEM

52 Administradores (ILERNA\Administradores)

Mse
58 Usuarios (ILERNA\Usuarios)

SR Trustedinstaller

Agregar... Quitar
Permisos de IUSR Permitir Denegar
Control total [] [] a
Modificar [] []
Lectura y ejecucidn []
Mostrar el contenido de la carpeta []
Lectura [] ”

Cancelar Aplicar

3.4. Configuracién De un cliente

ftP

Para configurar un cliente FTP y poder mandar la in-
formaciéon desde un sitio hasta otro, se siguen los
siguientes pasos:

1. Lo primero es instalar una herramienta FTP en un equi-

po cliente.

Una vez instalada, al ser la primera vez que se va a
ejecutar, se debe gestionar el sitio de la conexion al ser-
vidor. Asi, si la configuracién se realiza con éxito, habra
conexioén entre el servidor y el cliente FTP.

La configuracidn del sitio se lleva a cabo mediante la
opcidn Gestionar el sitio/ Nuevo sitio. Se le asigha un
nombre que identifique la conexién, ya que desde un
cliente FTP es posible gestionar la conexién a distintos
servidores.

Se configura la cuenta introduciendo los datos que el
servidor suministra, como la direcciéon IP del servidor
FTP, el nUmero del puerto para comunicarse (en este
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FPARA + INFO

Para mas infor-
macion sobre esta
herramienta:

filezilla-project.org

caso, el 20 0 21), el usuario y contrasefia creadas pre-

viamente en el servidor para poder acceder a la carpeta
correspondiente relacionada con dicho usuario.

5. Por ultimo, para terminar el proceso de configuracion
y poder conectarse al servidor, hacer clic en Conectar.

Actualmente, en el mercado existe una amplia variedad
de herramientas dedicadas al servicio de transferencia de
ficheros, tanto para clientes como para servidores FTP. Una
de las mas utilizadas y conocidas es la herramienta Filezi-
Ila. Es un cédigo libre al que todos podemos acceder.

3.5. Permisos. Cuotas. ancHo De
banDa

Permisos

El protocolo FTP fue desarrollado en entornos tipo UNIX
muy parecidos a los populares GNU/Linux. Por este motivo,
existen diferentes permisos de ejecucidn, lectura y escritu-
ra, y se establecen tres tipos de usuarios:

¢ Propietario: personaquehacreadoelarchivooqueloha
subido al servidor FTP.

¢ Grupo: conjunto de usuarios al que pertenecerd el
propietario.

¢ Otros: resto de usuarios andnimos o resto de usuarios
gue no pertenecen al grupo que seindica.

Paraconseguir establecerlos permisosde escritura, hayun
algoritmo al que se le asigna una serie de valores al tipo
de acceso que se pretende proporcionar a cada tipo de
usuario.

¢ 4 =lectura
* 2 =escritura

+ 1 =ejecucion

A modo de ejemplo, esta seria la forma en que se pueden
asignar los permisos segun la suma de los tipos descritos
previamente:

* 6(4+2)=lecturay escritura
¢ 5(4+1)=lecturayejecucion
» 3(2+1)=escriturayejecucién

o 7(4+2+1)=lectura, escritura y ejecuciéon
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Las distintas combinaciones que puedan existir se co-
rresponden siguiendo el orden de: propietario, grupoy
usuarios. Si, por ejemplo, se da la combinacién 755, se
estaria asignando:

s Propietario: permisos de lectura, escritura yejecucion.
¢ Grupo: permisos de lectura y ejecucion.
o Usuario: permisos de lectura y ejecucion.

Si se desea modificar los permisos en Windows, basta con
escribir 755 en atributos de archivo del directorio raiz “/”. Esto
permite que la carpeta raiz tenga los permisos especificados.

Cuotas

Para que los usuarios no utilicen mas recursos de los
disponibles, es fundamental habilitar un nimero que se
corresponda con lo que sera el limite de ocupacién del es-
pacio que ocupa en el disco duro. Se denomina cuota de
disco y se deben seguir los pasos a continuacion:
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Para ello, Panel del Administrador del servidor > Adminis-
trar > Agregar roles.

Llegamos a la pantalla de Roles de Servidor y vemos Ser-
vicios de archivos y almacenamiento (ya instalado, pero
quedan opciones), clicamos para desplegar.

A continuacién, veremos Servicios de iSCl y archivos.
Desplegamos y marcamos Administrador de recursos del
servidordearchivos. Leedladescripciényveréisqueindica
“la configuracién de cuotas de carpetas...”.

Seguimos avanzando hasta llegar a la pantalla de confir-
macién, donde procederemosarealizarlainstalacion. Una
vez realizada, vamos a proceder a configurar las cuotas.

Para ello, Panel del Administrador del servidor > Herra-
mientas > Administrador de Recursos del servidor:

Se abre una ventana, abrimos Administracion de cuotas,
botdn derecho sobre la carpeta cuota, Crear cuota. Esto
nos abre una ventana, donde buscaremos las carpetas de
usuarioO y le indicaremos que solo tiene disponible 100
Mb. Buscamos la ruta de la carpeta, leemos el resumen
de las propiedades de cuota y verificaremos si se cumple
al ir subiendo ficheros. Por ultimo, veremos como noti-
fica por correo y en un denominado registro de eventos.
Damos a Crear.
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+ Losmensajes muestranunaseriederegistrosconlossi-
guientes campos:

—Filesystem —> Sistema de archivos en el que se aplica
la cuota

— Blocks - Numero maximo de bloques

—soft 2 numero maximo de KB que puede ocupar la
quota flexible

—hard = nimero maximo de KB que puede ocupar la
quota rigida

—inodes = nimero maximo de archivos
¢ Ancho debanda

El ancho de banda es el maximo caudal de datos o informa-
cidon que se pueden enviar por una linea de datos.

Por ejemplo:

* En una casa, el ancho de banda de algunos ISPs suele os-
cilar en unos 10 Mbits. Esto significa que esa es la maxima
cantidad de datos que se puede transferir por segundo.

* En el caso de servidores profesionales, suelen estar co-
nectados a lineas de 100 Mbits o 1Gbps. Esta es la
maxima velocidad que se puede alcanzar.

Por tanto, el ancho de banda hace referencia al maximo valor
que se puede alcanzar en un momento determinado. En el
caso de llegar a ese limite, las conexiones entrantes quedan
fuera del flujo de datos, consiguiendo devolver una informa-
cidn fallida e incluso provocando lentitud en este proceso.

3.6. Jestion De conexién De Datos

Existe un canal de control para transmitir comandos entre
cliente y servidor. Este canal, se encuentra activo todo el
tiempo que dure la conexiéon FTP. Sin embargo, cada vez
gue se quiera enviar, recibir archivos o algun tipo de infor-
macion, se debe crear un nuevo canal de datos. Existen dos
tipos de dispositivos para crear esta conexién:

FTP en modo activo

En este caso, es el servidor el que se encarga de comenzar
el canal de informacién creando una conexién TCP con el
cliente. Es el modo de conexidn que se da por defecto y
funciona de la siguiente forma:

1. Elcliente realiza una peticién —haciendo uso del
comando PORT— desde cualquier puerto superior al
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1024 hasta el puerto de control 21 del servidor. Esta
solicitud contiene el puerto que el cliente necesita para
poder recibirinformacion.

Mediante un paquete de aceptaciéon ACK, el servidor
ofrece respuesta. A partir de este momento, el canal de
control se activa y se configura.

El servidor comienza a conectar datos desde el puerto
20 hasta el puerto de datos del cliente.

Ahora es el turno de nuevo del cliente, que responde
mediante el paquete de aceptacion ACK. En este mo-
mento, el canal de datos queda configurado.

Tanto servidor como cliente proceden a enviar o recibir
los datos para confirmar sila recepcion se ha realizado
satisfactoriamente.

Para finalizar, es conveniente liberar el canal de datos.

FTP en modo pasivo

En el caso de FTP en modo pasivo, el cliente es el que se
encarga de comenzar el canal deinformacién creando una
conexion TCP con el servidor. Ofrece solucién al inconve-
niente que presentaba el modo anterior y funciona de la
siguiente forma:

1.

El cliente realiza una peticién —haciendo uso del
comando PASV— desde cualquier puerto superior al
1024 hasta el puerto de control 21 del servidor.

El servidor ofrece respuesta a través de un mensaje que
contiene el puerto de datos al que el cliente se debe
dirigir para poder establecer la conexién de datos. A
partir de este momento, se activa el canal de control y
ya puede comenzar a ser configurado.

Ahora es el turno del cliente, que inicia la conexién
desde su puerto de datos hasta el puerto de datos del
servidor.

El servidor ofrece respuesta mediante un paquete de
aceptacion ACKy el canal de comunicacidon queda con-
figurado.

Tanto servidor como cliente proceden a enviar o recibir
los datos para confirmar sila recepcidon se ha realizado
satisfactoriamente.

Para finalizar, es conveniente liberar el canal de datos.

3.7. transferencia en moDo texto

y binario

El proceso para realizar una transferencia no es muy com-
plicado. Se puede recurrir a dos operaciones distintas:
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¢ Subirarchivos (upload) desde unordenador hasta el ser-
vidor.

¢+ Descargar archivos (download) desde el servidor hasta
un ordenador.

En ambos casos, se pueden realizar dos modos de trans-
ferencia: binaria (BYNARY) y en modo texto (ASCIl). La
idea principal es realizar el intercambio del fichero entre
ordenador y servidor.

Silo que se pretende es que un fichero de texto llegue de
formacorrectaal servidor, se debe realizar latransferencia
del fichero en formato TEXTO, el cual se encarga de ajustar
de forma automatica el formato de fichero. Sin embargo,
para el formato binario, no se necesita esta traduccion.

Los scripts (Perl, PHP, etc.) estan en formato texto, y
deben, por tanto, ser transferidos en modo texto. En cam-
bio, los programas CGl ya estdn compilados y no necesitan
esa traduccion.
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3.8. ComProbacién Del servicio

Es conveniente realizar una serie de comprobaciones,
tanto en el servidor como en el cliente, una vez realizada
la instalacion.

El servidor es el encargado de verificar el estado el proceso,
mientras que el cliente se encarga de confirmar que puede
acceder el sitio FTP.

Verificacion del estado de servicio

Para comprobar el estado de servicio FTP:

* Mediante la ruta /Inicio/Herramientas administrativas ha-
cer clic en Servicios.

* Enlaventana que aparece, ir a Servicio de aplicacion FTP.
* Una vezahi:

—Si el campo Estado no tiene ningun valory,

—Sien Tipo de inicio esta seleccionado Manual,

—Nos indica que el servicio FTP aun no esta iniciado por
lo que hay que arrancarlo de forma manual haciendo
clicen el botén secundario encima del nombre y selec-
cionar Iniciar.

Verificacion del acceso autenticado en modo comando

Para comprobar el acceso autentificado:

* Acceder al simbolo del sistema mediante la ruta: Inicio/
Todos los programas/ Accesorios.

¢ Ejecutar el comando ftp ftp.dominio.local (sustituyendo
dominio.local por el nombre del dominio)

¢ Escribir Prueba como usuario y US4r1o como contrasefia.

* Ejecutar el comando diry asi poder ver el contenido del
directorio.

* Para salir, ejecutar el comando bye y cerrar la ventanadel
programa.

Verificacion del acceso anonimo en modo comando

Para comprobar el acceso anénimo desde el cliente:

¢+ Acceder al simbolo del sistema mediante la ruta: Inicio/
Todos los programas/ Accesorios.

» Ejecutar el comando ftp ftp.dominio.local (sustituyendo
dominio.local por el nombre del dominio)
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¢ Escribir Anonymous como nombre de usuario y nuestro correo electronico como
contrasefa.

* Ejecutar el comando dir para poder ver el contenido deldirectorio.

* Para salir, ejecutar el comando bye y cerrar la ventana del programa.

Verificacion del acceso andnimo con explorador de Windows

Los usuarios que se encuentren en el sitio FTP tienen la opcién de ver los diferentes archivos
de la paginaweb y de descargarlos. Entre las diferentes herramientas se encuentra el explo-
rador de Windows. Seguir los pasos a continuacién:

1. Abrir el explorador de Windows en el equipocliente.

2. Enlaventana que aparece, escribir la direccidén correspondiente al FTP en Direccion y
pulsar Intro.

3. Para descargar un archivo, solo hay que arrastrarlo desde nuestro ordenador hasta el sitio
donde se quiera almacenar.

Verificacion del acceso autenticado con explorador de Windows

El administrador del FTP es el Unico que puede subir los archivos que desee a la pagina web,
siguiendo estos pasos:

Abrir el explorador de Windows en el equipocliente.

2. Enlaventana que aparece, escribir la direccidon correspondiente al administrador FTP
en Direccion y pulsar Intro.

3. Escribir la contrasefia del usuario administrador.
4. Se debe mostrar una pagina con el contenido de la pagina web.

5. Antes de subir un archivo, hay que localizarlo en el equipo para después arrastrarlo hasta
la ventana del explorador de Windows.
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3.9. realizacion De

Documentacion aDecuaDa
Para aPoyar al usuario

Para finalizar el proceso de instalaciéon y configuracion del
servicio FTP en nuestro servidor, es recomendable rea-
lizar un documento que englobe todo el procedimiento.
Las ventajas de realizar este documento es que se deja
constancia de todos los pasos previos a la instalacién; es
decir, de las condiciones en las que se encontré el equipo:
hardware y software instalados, particiones de partida,
drivers instalados y usuarios configurados. En el proceso
de configuracidonse puede dejar constanciadelasopciones
que hemos seleccionado ylas razones que nos han llevado
atomartal decisidn. Este documento debe ser una guiade
consulta para futuras ampliaciones o posibles incidencias
ocasionadas. Con referencia a las caracteristicas del ser-
vicio FTP, se pueden detallar sus especificaciones y sus
conexiones de datos.

Otros posibles administradores pueden utilizar este tuto-
rial como ayuda y explicacién de todo el proceso, asi como
del estado en el que se encuentra el servidor y toda la red
de comunicaciones.

Cuando aparecen incidencias en el equipo servidor, este
documento puede servir de ayuda para buscar una
solucidn. Si el proyecto estd totalmente actualizado, se
puede ver codmo se solucionaron algunos incidentes pa-
recidos ocurridos anteriormente.

La elaboracion de este documento se puede hacer me-
diante una aplicacién informatica que facilite la recogida
de las incidencias. Muchas de ellas se producen en el
servidor y se pueden resolver in situ; por tanto, se actua
directamente. Para problemas no tan importantes, se
gestiona de forma remota.

Otra via para solventar los problemas es mediante el so-
porte técnico en linea que posee Microsoft en su centro
Microsoft Docs. Esta ayuda es posible gracias a contar con
un producto con licencia que permite estos privilegios. En
el caso de un software libre, solo se tiene la ayuda de los
foros no oficiales. Estos foros también pueden considerarse
en estos casos, pero sabiendo que no son oficiales.
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