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Gracias al correo electronico es posible intercambiar
distintos mensajes haciendo uso de los sistemas de
configuracidn electrénicos. Para realizar este proceso, se

utiliza el protocolo
', es decir, protocolo simple de transferencia de

El correo electrdnico recurre a una forma analoga a la del
correo postal para poder funcionar.

Ambos pueden enviar vy recibir informacién (mensajes)
con el fin de que lleguen al buzdén correspondiente al que
son enviados (direcciones personales).

El correo electronico utiliza como buzdn un HJg%leleli de
correo.

APLICACION | ¢

Transporte

Red

Enlace

Fisico

PrRoTOCOLOS
y Il Dc Descarga De

correo
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=

¢SABIAS QUE...?

En 1961, el MIT
(Massachussett Insti-
tute of Technology) ya
pensaba en la nece-
sidad de que varios
usuarios pudieran
accederaunequipode
formaremotayquelos
datos pudieran alma-
cenarse de la misma
manera. Aunque esta
idea no fue consoli-
dandose hasta 1965,
cuando el conceptode
correo electrénico ya
se englobaba dentro
de unared informatica.

Protocolos de descarga de correo

POP

IMAP

Losdosprotocolosdecorreoelectrénicomasutilizados
son [POP|e IMAP,|

* POP (post office protocol): este protocolo de oficina de
correos se utiliza a la hora de recibir correos.

Ofrece al usuario la posibilidad de descargar, en su
ordenador, los correos recibidos por si necesita realizar
cualquier cambio o modificacion sobre ellos sin
necesidad de que esté conectado a lared.

Se utiliza desde el afio 1980, aunque desde entonces ha

mejorado algunos de sus aspectos como:

—RFC 918 - define el protocolo POP1
—RFC 937 - define el protocolo POP2
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—RFC 1081 y 1039 > define elprotocolo POP3

—RFC 1734 - Fija el mecanismo de autentificacién y
cifrado

Algunas de las versiones anteriores apenas se utilizany
otras, incluso, han desaparecido.

Hoy en dia, el POPB es el mas utilizado y su
funcionamiento consiste en:

— Al principio, el usuario se conecta al servidor para
descargar los mensajes.

— A continuacidn,los graba en un equipo local y los
marca para que se almacenen como si fueran
nuevos.

—Finalmente, ya los puede eliminar del egYlele]; y se
puede desconectar.

El jprotocolo [J8123) se basa en una _ sin cifrado.

Para conseguir una mayor seguridad, existe la extensién APOP (authenticatied

POP) o [T ufenticad.

Estas extensiones ofrecen al emisor la posibilidad de cifrarjg para que
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nternet essage ccess
d Ulessage []
Erotocol ):

Este protocolo de acceso a mensajes de internet se
utiliza, sobre todo, para recibir correos.

Ofrece al - la posibilidad de acceder al

de correo desde cualquier equipo mediante el acceso
a internet.

De esta forma, puede definir una serie de carpetas

en el @YLl6] para poder ir






almacenando los distintos mensajes. Este proceso ayuda
a disminuir la incidencia devirus.

Este protocolo se cred en el afio 1984 con la idea de
poder ser una alternativa al protocolo POP. Hoy en dia, la
version mas utilizada es laIMAP4.

—RFC 3501 = define estaversién

Los usuarios (IMAP4) pueden estar conectados todo el
tiempo que su enlace permanezca activo y los mensajes
se irdn descargando segln sean demandados. De esta
forma, se mejora el tiempo de respuesta.

IMAPS utiliza como referencia el protocolo IMAP cifrado
mediante la utilizacién de SSL (secure cockets) o median-
te una capa de conexién segura.

Protocolo de envio de correo SMTP

¢ SMTP (simple mail trasfer protocol): este protocolo de
transferencia de correo simple tiene como objetivo prin-
cipal definir ciertos comandos y funciones que permitan
el intercambio de informacién (mensajes) entre dos dis-
positivos diferentes a través del correo electrénico.

Disefiado desde el afio 1982 para conseguir la trans-
ferencia de mensajes en codigo ASCII. A lo largo de los
anos, ha ido incorporando una serie de mejoras, como:

—RFC 2821 = define ESMTP o SMTP extendido.

—Gestiona mensajes mayores de 64 KB y utiliza tempo-
rizadores para que no se interrumpan mensajes entre
servidores.

—RFC2920 - al utilizar diferentes comandos en un Gnico
envio, consigue aumentar la productividad del servidor
SMTP.

—RFC 3030 = permite utilizar mensajes MIME.

Funcionamiento del protocolo

Su objetivo principal es conseguir entregar un mensaje
determinado a su destinatario. Para ello, se deben seguir
los siguientes pasos:

1. El cliente estructura el mensaje de correo y lo envia a
través del puerto 25 desde el servidor SMTP, denomi-
nado servidor de correo saliente.

2. El servidor saliente lanza una peticidon hasta un servidor
DNS. Se asocia la IP del servidor emisor con el del re-
ceptor. Cuando tengamos la confirmacién de que existe
un enlace, entonces podemos enviar el paquete.
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3. Elservidor saliente (SMTP) reenvia el mensaje al servi-
dor de correo (SMTP) del receptor.

4. El servidor SMPT destinatario que recibe el correo, lo
tiene que procesar para, posteriormente, dejarlo en el
buzdén de entrada.

Comandos

El origen del SMTP se encuentra en los protocolos del FTP,
porlo que hace uso de suscomandos. En la siguiente tabla,
se detallan algunos de los mas importantes:

Comandos SMTP

Comando Definicion
HELO/ EHLO Identifica al cliente
MAIL FROM Identifica la remitente
RCPT TO Identifica a los destinatarios
DATA Generado por el cliente para indicar que el envio ha comenzado

Cdédigos de respuesta

La respuesta que ofrece el servidor se expresa mediante
un cédigo formado por tres digitos. En la siguiente tabla,
se ve como el primero de ellos puede tomar cinco valores
distintos:

Cadigos de respuesta SMTP

Digitos Xyz Definicion

1lyz Si se acepta el comando, se suspende la accién hasta que el cliente
determine si va a continuar o no.

2yz Si se realiza la accién con éxito.

3yz Sise aceptael comando, laaccién queda pendiente hasta que el

cliente haga otro envio con mas informacién.
4yz Sinose acepta el comando, el cliente puede volver ainiciar la
secuencia de comandos.
Syz Sinose acepta el comandoyes necesario que alguna persona
intervenga para corregir la peticion.
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Procedimiento

Cuando los mensajes de correo electrdnico se transmiten,
lo hacen en tres fases:

1. Secrealaconexidon SMTP para iniciar sesion.

2. Se pone en marcha la transaccion SMTP mediante el
envio del correo electrénico.

3. Por ultimo, se cierra sesidn y se finaliza la conexidén
SMTP.

Cuando se realiza la transaccion se utiliza una serie de co-
mandos que permiten transmitir el contenido del mensaje.
Para cada comando, el destinatario SMTP genera unare-
spuesta que determina si el comando ha sido aceptado, si
sigue esperando comandos o si existe algun error.

SMTP SMTP
Emisor Destinatario

1. Inicio de la conexion TCP/IP
con el destinatario

2. Establece conexion. Envio
del comando READY (220)

3. Ready recibido. Envio del
comando EHLO

4. EHLO recibido

5. Envio del mensaje de correo

Lista de extensiones

6. Recepcion de datos. Envio
de confirmacién ACK

7. Envio del comando QUIT

QuIT
8. QUIT recibido. Envio del
221 comando GOODBYE (221)y
9. Goodbye recibido. Cierre del cierre del canal de transmisién

canal de transmision

Envia por correo el contenido del mensaje mediante el co-
mando DATA. Si el receptor acepta el mensaje, remite un
codigoderespuesta 354 paraconsiderar alasdemaslineas
del mensaje como texto del mensaje. Cuando finalice el
envio, se puede identificar con <CRLF>.<CRLF>.

Unavezse reciba el final del mensaje, ya se puede almace-
nar y confirmar que se ha recibido.
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SMTP
Emisor

1. Inicio transaccion

3. OK recibido. Envio del
comando RCPT

5. OK recibido. Envio del
comando DATA

7. Envio de mensaje de correo.
Cabacera y cuerpo.

Envio“.” para indicar el fin del cuerpo del mensaje

SMTP
Destinatario

2. MAIL FROM recibido. Inicio
de nueva transaccion

4.RCPTO recibido

6. DATA recibido. Envio del
coédigo 354

8. Lineas de mensaje de correo
recibidas

250

9. OK recibido. Transaccion de <

correo completada

“" recibido. Se almacena el mensaje de correo.

4.2. Instalacion De un servicio De
correo electréonico

Para poder instalar esta herramienta del correo electrénico
se ha de tener en cuenta que el servidor de correo no viene
instalado previamente en el sistema Windows Server, asi
que antes de la instalacién, se debe adquirir alguna aplica-
cién extra para llevar este proceso acabo.

Asimismo, hay que conocer una serie de requisitos previos
al proceso deinstalacidn:

* Todos los trabajadores deben conocer la herramienta
mediante la cual van a poder hacer uso del correo elec-
trénico.

* Este correo electrénico va a tener acceso de la intranet
hasta cualquier equipo conectado a lared.

» Cada usuario debe tener asignada su propia cuenta de
correo electrénico privada vy, para entrar a ella, debe au-
tentificarse.
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Preparacion del sistema

Antes de empezar con la instalacion de Exchange Server,
es necesario:

1. Hacer clic en Inicio y seleccionar Administrador del
servidor.

2. Enla ventana que se muestra, en la parte de la izquier-
da, seleccionar Administrador del servidor/SERVIDOR/
Funciones y elegir la opcién Servidor web (I1S).

3. A continuacidn, en la parte de Resumen/Servicios de
funcion elegir Agregar servicios de funcion.

4. En la ventana Seleccionar servicios de funcion, marcar
la opcion ASP. NET. Una vez hecho esto, se marcan de
forma automatica las demas opciones de Extensibilidad
de .NET, Extensiones ISAPI y Filtros ISAPI.
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5. La opcidon ASP. NET necesita afiadir una serie deservi-
cios mas para conseguir un correcto funcionamiento.
Asi que hay que clicar en Agregar servicios de funcion
requeridos.

6. Enla ventana Seleccionar servicios de funcién, marcar:
° Inclusion del lado servidor.

° En el apartado de Seqguridad, seleccionar Autentica-
cion de Windows y Autenticacion implicita.

° En el apartado Rendimiento, seleccionar la opcién
Compresion de contenido dindmico.

o Marcar también la opcién Compatibilidad con la ad-
ministracion de 1S 6.

o A continuacidn, se muestra la ventana Confirmarselec-
ciones de instalacion con un resumen de las opciones
seleccionadas hasta el momento. Clic en Instalar.

o

Pasado el tiempo de instalacidn, clicen Cerrar para fi-
nalizar.

Ya hemos terminado de preparar el sistema, pero, nece-
sitamos también instalar Windows PowerShell antes de
seguir avanzando, por lo que, ahora seguimos los pasos
que, detallamos a continuacion:
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1.

En /nicio seleccionar la opcidn Administrador del ser-
vidor.

Del bloque Resumen de caracteristicas/Caracteristicas
elegir la opcidn Agregar caracteristicas.

En la nueva ventana que aparece, marcar la casilla para
verificar Windows PowerShell. Clic en Siguiente.

Seleccionar el botdn Instalar para comenzar la instala-
cion.

Unaveztrascurrido el tiempo estimado pararealizarla
instalacién, se finaliza haciendo clic en Cerrar.

Llegados a este punto, ya es posible iniciar el proceso de
instalacion.

Instalacion de Microsoft Exchange Server

Para comenzar a instalar Microsoft Exchange Server, hay
gue seguir estos pasos:

1.

“Lhox WD

Ejecutar el archivo previamente descargado. Seleccio-
nar una carpeta para extraer los archivos y hacer clic en
Aceptar.

Comenzar la instalacién clicando enSetup.
Seleccionar Paso 5: instalar Microsoft Exchange Server.
Comienza el asistente deinstalacién. Clic en Siguiente.

En la casilla Informe de errores, marcar la opcién No.
Clic en Siguiente.

Elegir la instalacidn tipica de Exchange Server. Clic en
Siguiente.

A continuacién, aparece la ventana de Organizacion
de Exchange en la que se debe indicar el nombre de la
organizacién que corresponda. Clic en Siguiente.

Marcamos la casilla No ya que no existen equipos con
versiones anteriores. Clic en Siguiente y después Instalar.

Cuando se haterminado el proceso de instalacién, clic
en Finalizar.

10. Hecho esto, es conveniente reiniciar el equipo.

4.3. Cuentas De correo

CONCEFTO

Mediante las cuentas de correo podemosiden-
tificarnos dentro del servicio para que podamos
enviar y recibirinformacion.
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Existe un proveedor de servicio de Internet ISP (Internet
Service Provider) que ofrecela posibilidad de obteneruna
cuentadecorreoelectrénicoensusservidoresmedianteun
agente de correo MUA (Mail User Agent).

Las diferentes cuentas de correo se dividen en dos partes,
separadas entre ellas por medio del simbolo @.

* La primera parte hace referencia al nombre de usuario
de la cuenta.

* La segunda parte al dominio del servidor de correo en
el que se encuentra alojada la cuenta.

Por ejemplo, ilerna@servidorl.com

Estadirecciénde correo electronicoindicaqueladireccion
de correo del usuario ilerna se encuentra en el servidor
“servidorl”.En élno pueden existirdos direccionesiguales,
aunque el usuario ilerna puede tener mas de una direc-
cién de correo siempre que sean de servidores diferentes.

Las diferentes formas que existen a la hora de configurar
lasdescargasdelascuentas decorreoelectrdnico, segunel
protocolo, son las siguientes:

* IMAP (Internet Message Access Protocol): protocolo
de acceso alos mensajes deinternet. Guarda los mensa-
jes en el servidor de correo.

* POP (Post Office Protocol): protocolo de oficina de co-
rreos. Guarda los mensajes en el equipo del usuario.

4.4. alias y buzones De usuario

Alias de buzén

Los alias son una especie de apodo o sobrenombre que
suele utilizarse para llamar alguien de una forma mas cer-
cana o familiar. Los alias de correo electrénico se utilizan,
entre otras cosas, para reenviar correos sin tener que utili-
zar la direccidon original completa.

Existen dos tipos diferentes de alias para los correos elec-
trénicos:

* Los que pueden reemplazar a uno o mds de un correo es-
pecifico.

* Los denominados universales, “de sistema” o “sumidero”,
gue se encargan de recoger el correo de todas aquellas
direcciones posibles que no estén asignadas a ningun
usuario que esté dado de alta.
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Buzones de usuario

Son una serie de subcarpetas del sistema de correo elec-
trénico del usuario en las que se pueden almacenar los
mensajes recibidos. Por tanto, ya que un usuario puede
tener diferentes cuentas, asi también puede tener varias
carpetas de una misma cuenta o diferentes usuarios de
un servidor de correo especifico. Estas carpetas se pueden
crear de forma real ovirtual.

4.5. Proteccion Del serviDor Para
imPeDir usosinDebiDos

En un primer momento, cuando se disefiaron los diferentes
protocolos de correo electrénico no era imprescindible que
se llevaran a cabo mediante mecanismos de seguridad,
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por lo que estaba permitido que cualquier servidor pu-
diera aceptar peticiones desde cualquier origen. Este es
uno de los motivos por los que los SMTP no necesitaban

autentificarse, lo cual posibilitaba que el spam o correo no
solicitado.

Las principales caracteristicas del spam son:

* Andnimo: noenvialadireccién de correo delemisory,en
algunos casos, utiliza la de otra persona para no mostrar
su identidad.

* Duplicativo: cuando se reciben correos que tienen con-
tenido bastante parecido.
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Las diferentes formas de spam son:

¢ Publicidad no deseada: no dafian la informacién y su
caracteristica principal es que son mensajes que se utili-
zan para temas comerciales.

* Hoax (bulo): mensajes que contienen noticias falsas pi-
diendo colaboracién al usuario para determinadas tareas,
con el fin de conseguir el mayor nimero de direcciones
de correo electrdnico posibles.

* Phishing: pretenden engafiar a los usuarios haciéndoles
creerqueloscorreosrecibidosvienen deunaentidad ofi-
cial o publica.

Para no caer en el engafio de ninglin spam, se debe tener

en cuenta una serie de caracteristicas:

» Es conveniente no facilitar informacién personal a través
del correo electrdnico.

* No pinchar en los distintos hiperenlaces que aparezcan,
incluso si vienen de algun usuario conocido.

* No publicar la direccidon de correo electrénico.
¢ Ignorar los mensajes que se van reenviando.
* No dar contestacién a los correos basura.

¢ Comprobar siempre que la conexidn es segura.

4.6. Configuracion Del servicio
De correo

Comoyasehadetalladoenapartados anteriores, elacceso
delosclientes atravésdel correo electréonico debe constar
de una direccion de correo electrénico y una contraseia.

Las direcciones de correo electréonico son Unicas (no se pue-
den repetir) dentro de un mismo servidor y es recomendable
gue la contrasefia no sea descifrable facilmente. Siempre
ofrecen una mayor seguridad cuando se mezclan caracteres
con numeros y con algun simbolo de los permitidos.

Creacion de un buzoén de usuario para el correo
electronico

Parallevaracaboel procesodeconfiguracién, es necesario
seguir los siguientes pasos:

1. Abrir la Consola de administracion de Exchange/Confi-
guracion de destinatarios.

2. Aparece una ventana. En su parte central, botéon secun-
dario para seleccionar la opcién Buzdn nuevo del mend
contextual.
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3. Seinicia el asistente para crear un buzdn de correo
nuevo. Seleccionar Buzdn de usuario. Clic en Siguiente.

4. Se muestra la ventana Tipo de usuarioy:
o Seleccionar Usuarios existentes. Clic en Agregar.

° En la ventana que aparece, seleccionar el usuario para
el que estamos creando el buzdn. En este caso, Prue-
ba. Clic en Aceptar.

o A continuacién, debemos comprobar que aparece el
usuario prueba. Clic en Siguiente.

5. Enlaventana Configuracion del buzon:
o En Alias, dejar el nombre de prueba.

o Clic en Examinar y seleccionar la ruta Mailbox Data-
base y Aceptar.

o Seguimosavanzando haciendoclicen Siguiente.

o Ahora aparece un cuadro resumen con los pasos que
se han ido dando hasta el momento. Comprobar si
todo es correcto y hacer clic en Nuevo.

o Esperar el tiempo que corresponda. A continuacidn,
clic en Finalizar.

4.7. realizacion De

Documentacion aDecuaDa
Para aPoyar al usuario

Para finalizar el proceso de instalacién y configuracidon del
correo electrénico en nuestro servidor, esrecomendable
realizar un documento que englobe todo el procedimien-
to. Las ventajas de realizar este documento es que se deja
constancia de todos los pasos previos a la instalacion; es
decir, a las condiciones en las que se encontro el equipo:
hardware y software instalados, particiones de partida,
drivers instalados y usuarios configurados.

En el proceso de configuracién es posible dejar constancia
delasopciones seleccionadas ydelas razones que nos han
llevado atomar tal decisién. Este documento debe ser una
guia de consulta para futuras ampliaciones o posibles in-
cidencias ocasionadas. Con referencia a las caracteristicas
delcorreo, se puedendetallarsus especificaciones, funcio-
namiento, protocolos de descarga, cuentas de correo.

Otros posibles administradores pueden utilizar este tuto-
rial como ayuda y explicacién de todo el proceso, asi como
del estado en el que se encuentra el servidor y toda la red
de comunicaciones.
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New mails

Miranda Owens Today's meeting summary 18:45
Compose
Carroll Sharp Data from 3rd marketing campaign 18:25

Sharon Berry Do you coma ohn's presentation? 16:51
Inbox {11) h Berry you coma at John's presentatio 6:5
Sent Leah Brooks Your tlight tickets to Paris 13:01

Ervin Lawrenca Fwd: Summary of our meeting about the customer survey 11:54
Archive (8) X i ’

Lione! Burke Hi. are you at your workplace? 10:32
Junk (31)

Shane Manning Monthly corporate news 09:25
Deleted (4)

Danielle Matthows 08:21

r 3rd quanter summary

Cheryl Young st coftee 04:30

Rosa Lucas To prepare our meeting next week & Sep
5Sep

Cedric Barton Meeting aganda 4 Sep

Vicki Norman

Your hotel booking for October trip to France

Ernestine Davis s for your promotion 4 Sep

Nina e Fwd: Minutes of yesterday's meeting 3Sep

Guolfre

Jimenez

31 Aug

Alexis Love

29 Aug

Francis Mccarthy  Re: Just tried your line 24 Aug
17 Ju

Benny Byra This week's schedule

Alforiso Russall Skl trip next wi 12 Ju

intsr

Cuando hay incidencias en el correo electrénico, este do-
cumento puede ser util para buscar una solucién vy, si el
proyecto estd totalmente actualizado, podemos ver como
se solucionaron algunos incidentes parecidos ocurridos
anteriormente.

Este documento se puede elaborar mediante una aplica-
cién informatica que facilite la recogida de las incidencias.

Muchas de estas incidencias se pueden resolver in situ; por
tanto, se actla directamente. Para problemas no tan im-
portantes se gestiona de forma remota.

Otra via para solventar los problemas es mediante el so-
porte técnico en linea que posee Microsoft en su centro
TechNet. Estaayuda es posible gracias a contar con un pro-
ducto con licencia que permite estos privilegios. En el caso
de un software libre, solo tendra la ayuda de los foros no
oficiales. Estos pueden ser utiles también, perosabiendo
que no son oficiales.
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HTTP (hipertext transfer protocol): protocolo detrans-
ferencia de hipertexto. Es otro protocolo de la capa de
aplicacién que comparte y distribuye aquella informacion
entre distintos sistemas a través de las paginas web.

Aplicacién < HTTP

Transporte

Red

Enlace

Fisico

HTTP en el modelo TCP/IP

Protocolo desarrollado por sir Timothy Berners-Lee vy
su equipo, que fueron capaces de crear el lenguaje de
etiquetas de hipertexto o HTML junto con un sistema de
localizacién de objetos en la web o URL.

Fue a partir de los afios 90 cuando HTTP se fue convirtien-
do en el protocolo de la world wide web (www) que es la
red global mundial, creada también por Timothyy basada,
principalmente, en unir el hipertexto con internet.

Hoy en dia, la versién que se utiliza es la HTTP v1.1 aun-
que no se deja de trabajar sobre siguientes versiones que
permitirdn, el dia que consigan salir a la luz, una mayor
velocidad y conexidn a través de los dispositivos moviles.

Localizador URL (Localizador uniforme de recursos)

Una URL es un conjunto de caracteres que permiten de-
nominar de forma Unica los recursos en internet, de esta
forma facilita el acceso a ellos.

El formato de una URL es el siguiente:

protocolo://mdquina:puerto/ruta_fichero

Siesnecesarioidentificacién paraaccederaeserecurso, el
usuario y contrasefia se debenindicar delante de la maqui-
na, de forma que la URL quedaria:

protocolo://usuario:contrasefia@mdquina:puerto/ruta_fichero
Donde:

* Protocolo: conjunto de reglas de comunicacién que se
va a utilizar en cada documento, como HTTP, HTTPS,
FTP, etc.
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o Usuario: debe ir seguido de los dos puntos (:) e indica el
usuario.

* Contrasefia:vaseguidadelaarroba(@)yhacereferencia
a la contrasefia delusuario.

* Mdaquina: nombre del equipo donde se encuentra la
informacidonalmacenada,como FQDN, direccién IP,nom-
bre dominio.

* Puerto: puerto disponible para escuchar lainformacién.
Se sitla detrds de los dos puntos (:).

* Ruta_fichero: ruta que especifica el nombre del archivo
que contiene al recurso.

No todos los campos que dispone tienen por qué aparecer
obligatoriamente.

Esquema  Usuario Contraseia Maquina Puerto Directorio Archivo
http:// ilerna.com /recurso/html
http:// Alumno | 1234abc 192.168.100.1  :80 /mario /a.html

Aunque no aparezcan todos los campos, algunos ejemplos podrian quedar de la siguiente
forma:

http://ejemplo.com/recurso/html

http://alumno:1234abc@192.168.100.1:80/mario/a.html

Dos conceptos que estan estrictamente relacionados con
el protocolo URL son URN y URI. A continuacién, vamos a
detallar cada uno de ellos.

URN (uniform resource name)

Este nombre de recurso uniforma se encarga de identifi-
car los diferentes recursos en internet. Es parecido a URL,
aunque en este caso noseindicalaformade poder acceder
a ellos. Un ejemplo de URN podria ser el ISBN de un libro.
Mediante este cédigo, se puedeidentificar laobra, perono
indica en qué librerias disponen de él.

URI (uniform resource identifier)

El identificador de nombre de recurso permite afadir, de
forma opcional, los campos de pregunta y fragmento al
final de la URL.

* Pregunta: una o varias variables separadas por “;”. Van
precedidas por el separador “?”. Mediante el separador
“=" se puede indicar el valor de una variable determinada.

* Fragmento: parte final del documento que va precedida
por el separador “#”.
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El URI puede ser considerado como un localizador, nombre
o0 ambos, incluso; por lo que es mas recomendable que URL
y URN.

5.1. Sistema criPtografico

El sistema criptografico hace referencia al conjunto de
operaciones que permiten transmitir informacion de una
forma privada y segura entre el emisor y el receptor de un
mensaje.

El proceso decifrado consiste en utilizar un algoritmo sobre
un texto de tal forma que se obtenga otro diferente (for-
mado por letras y simbolos) que solo puede ser leido por el
receptor del mensaje.

Los dos métodos de cifrado mds importantes que se de-
tallan en este apartado utilizan una clave simétrica o
asimétrica.

Clave simétrica

Se refiere al uso de una Unica clave para cifrar y para desci-
frar un mensaje. Lo primero que hay que hacer es compartir
la clave entre emisor yreceptor.

Estaformadetrabajarpresentaunaventajamuyimportan-
te: la velocidad a la hora de transmitir mensajes. Aunque
como inconveniente es posible que la clave sea intercep-
tada por terceros.

= 7 W

Emisor

1. Compartir la clave

2. Cifrado 3. Transmision del mensaje cifrado

Receptor

4. Descrifado



|| Receptor

== Clave publica
e=of Clave privada

1. Transmision de la clave plblica

() TN 18 ‘
. _
1 U i

3. Transmision del mensaje cifrado 4. Descrifado

Clave asimétrica

La clave asimétrica resuelve el problema anterior de que
la clave pueda ser interceptada, mediante el uso de dos
claves:

* Una publica: que permite enviar a todos los usuarios.

* Una privada: que el propietario tiene que mantener en
secreto.

Estas claves son complementarias; es decir, lo que se cifra
con una, solo lo puede descifrar la otra, y viceversa.

Como ventaja cabe resaltar que, dado que la clave publica
es la Unica que transmite, aunque sea interceptada, no
perjudica a las transmisiones seguras. Pero como incon-
veniente, conviene sefialar que es un proceso mas lento
ya que se debe comprobar que la clave publica realmente
pertenece a su duefio. Por esto, es imprescindible que en
este sistema de cifrado se utilice el certificado digital y la
firma electrdnica.

5.2. funcionamiento yarquitectura
web. funcionamiento Del

Protocolo HLtP

Como el protocolo HTTP consiste en un protocolo de pre-
gunta/respuesta, basadoenelmodelocliente/servidor, su
funcionamiento se lleva a cabo de la siguiente forma:
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1. Elnavegador web envia un mensaje de peticidon al ser-
vidor web.

2. Elservidor que almacenalainformacién envia un men-
saje de respuesta.

Mensajes HTTP

Los mensajes contienen el estado de la solicitud y pueden
afiadir cualquiertipo deinformacién que solicite el cliente.
Presentan unformato estandarizado (RFC822) pudiendo:

* Mensaje de peticidon

El cliente comunica qué accion desea realizar, el recurso
sobre el cual se desea realizar esa accién y otros datos
necesarios que pueda necesitar el servidor para poder
atender la peticion.

* Mensaje de respuesta

Elservidorafadeal paquetelainformacidnnecesariapara
que el protocolo consiga funcionar de forma correcta.

Sesion HTTP

Hace referencia a las diferentes transacciones de red entre
cliente y servidor.

1. El cliente realiza la peticion estableciendo una
conexién TCP a través del puerto 80 del servidor que
permanece a laescucha.

2. El servidor procesa la informacidn y, posteriormente,
transmite la respuesta mediante un mensaje de estado
con el recurso solicitado.

3. HTTP v1.0: inicia la conexidon cuando el cliente se
comunica con el servidor. Cuando el servidor ofrece
respuesta, se cierra.

4. HTTP v1.1: permite varias transacciones a través
de una misma conexién consiguiendo de esta forma
aumentar la velocidad detransmision.

Métodos de peticion

Hacen referencia a las diferentes funciones que solicitan
realizar una operacién con el recurso. Existen ocho méto-
dos diferentes, aunque los mas utilizados son:

e GET: solicita un recurso al servidor a través de URL.

e POST: es utilizado, sobre todo, en formularios. Avisaal
servidor de que le va a llegar una informacion.

e HEAD: parecido al GET, aunque en este caso, el servidor
no devuelve el cuerpo principal del mensaje, solamente
la linea del principio con las cabeceras.
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Cdédigos de estado

Son un conjunto de tres digitos que indican si una peticién
ha sido aceptada o no. Si no se ha aceptado, también se
debeindicar. Acontinuacién, se puedeverunatablaconlos
diferentes grupos de cédigos de estado:

Cadigo Definicion

1XX Informa

2XX Indica que ha tenido éxito

3XX Redireccién. Debe realizar mds operaciones para completar la accién
4XX Error en cliente

5XX Error en servidor

Gestion del estado de conexiones (Cookies)

Como el protocolo HTTP no tiene memoria, no puede guar-
dar ninguna informacién referente a las transacciones que
se han realizado con anterioridad. Por este motivo, debe-
mos utilizar una serie de cookies que van a actuar como si
fuera un sistema externo.

Las cookies son un conjunto de datos que puede recibir el
cliente y que ademas almacenan la peticién del servidor
web en concreto. La empresa Netscape fue la primera que
las desarrollé en 1994.

Las cookies ayudan al servidor a saber si un cliente ha sido
validado o no y, de esta forma, puede ofrecerle diferentes
servicios especificos de los usuarios registrados.




@ € .

Los dos tipos de cookies que podemos diferenciar son:

* Origen:aquellas que se habilitan por el sitio que estamos
visitando.

* Third-Party cookies (cookies aterceros): producidas
por anuncios o causas externas al sitio que estamos vi-
sitando.

Los usuarios tienen opcién de ver las diferentes cookies
que se han almacenado por el UAy también tienen la posi-
bilidad de eliminarlas.

Arquitectura de aplicaciones web

Las distintas aplicaciones web son aquellas que se pueden
descargar de forma total o parcial directamente desde la
web. Algunos ejemplos de estas aplicaciones son Google,
Wikipedia, eBay, entre otras. Estas aplicaciones utilizan la
estructura cliente- servidor tanto desde internet como a
través de laintranet.

Ejecucion de cédigo en el cliente

Este tipo de ejecucidn se refiere a que el cliente puede
mostrar por pantalla el documento que se genera a partir
de un cdédigo HTML y se hace responsable de los scripts

(programas) que tienen el cédigo de los mismos.
Su funcionamiento es el siguiente:

1. Elnavegador solicita una peticién al servidor web.

2. Este servidor envia un documento en formato HTML
junto con todas las sentencias que incorpore.

3. El navegador llama a los programas que estdn situados
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Tema 5: Gestion de servidores web

al lado del cliente, solicitdndole que traduzcan los
scripts en tiempo de ejecucion.

4. Cuando el cddigo consigue ser interpretado, se le de-
vuelve al navegador.

5. Por ultimo, el navegador ya puede generar el documen-
to y mostrarlo en pantalla.

Ejecucion de cédigo en el servidor

En este caso, los programas situados al lado del servidor
son los que deben interpretar y ejecutar los scripts para,
posteriormente, el cédigo HTML resultante. Por ultimo, lo
enviaran al navegador web.

5.3. funcionamiento HttPs

Su funcién principal es establecer conexiones de forma
segura entre cliente y servidor.

Como el proceso de cifrado a través de claves asimétricas
es bastante lento, no se utiliza para cifrar paginas web. Por
tanto, en su lugar, se utiliza una combinacién de los algo-
ritmos de clave asimétrica (SSL) junto con los de clave
simétrica (TLS).

Este protocolo HTTPS autentifica al servidor frente al clien-
te haciendo uso del certificado digital. El cliente lo lleva a
cabo mediante un usuario y una contraseiia, tomando en
cuenta el procedimiento acontinuacion:

1. Cuando el cliente contacta con el servidor por primera
vez, este le envia la clave publica mediante su certifi-
cado.

2. Unavezqueelcliente aceptalaclave, yapuede generar
otra simétrica (aleatoria).

3. El cliente cifra el nombre del usuario junto con su
contrasefia para acceder al sitio web gracias a la clave
simétrica que ha generado.

4. Ahora, el cliente puede cifrar la clave simétrica me-
diante la clave publica del servidor haciendo uso de
criptografia asimétrica.

5. Al servidor se le transmiten el usuario y contrasefia
cifrados.

6. Elservidorya puede descifrar la clave simétrica gracias
a su clave privada.

7. La clave simétrica permite descifrar tanto el nombre de
usuario como la contrasefia correspondiente.

8. El servidor ya solo tiene que comprobar si el usuario
puede acceder al servicio web. A partir de este momen-
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to, debe cifrar las paginas web con la clave simétrica
antes de que se le transmitan al cliente. Este, unavez
que las reciba, tendra que descifrarlas utilizando esa
misma clave.

Es un protocolo bastante rapido y seguro debido a
que, gracias al cifrado asimétrico, se transmite la
clave simétrica entre cliente y servidor sin poner en
peligro su confidencialidad.

5.4. ServiDores virtuales.
Nombre De encabezamiento
De orDenaDor central.
I DentificaDor De unserviDor
virtual

Mediante el alojamiento virtual se ofrece la posibilidad de
almacenar una serie de sitios web en el mismo servidor
de paginas web. A estos sitios se les denomina servidor
virtual.
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Al crear un servidor virtual, hay que seguir los siguientes
pasos:

Alojamiento basado en direccion IP

Para crear este servidor, es necesario que cada servidor
virtual tenga asignada una direccién IP distinta.

Presenta, entre otras, las siguientes desventajas:
* Que se terminen las direcciones IP disponibles.

¢+ La asignacioén de direcciones IP en un servidor web.

* Conseguir administrar las direcciones ante organismos
oficiales.

Alojamiento basado en numero de puerto TCP (no
estandar)

Asigna a cada servidor virtual un puerto distinto. No es uno
de los mas utilizados porque el usuario debe saber el puer-
to en el que escucha el servidor web.
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Alojamiento basado en nombre de dominio

En este ultimo método, es conveniente que cada servidor
virtual tenga su propio nombre de dominio asignado. Este
método es el que mas se utiliza y ofrece la posibilidad de
ser utilizado con un grupo de servidores de red utilizando
una unica direccién IP.

Cuando hay que implementar el alojamiento del servidor
virtual basado en el nombre de dominio, es conveniente que:

¢+ El servidor web deba configurarse para que pueda iden-
tificar los diferentes nombres de los servidores virtuales.

* El navegador web deba rellenar el campo host con el
nombre de un sitio web que tiene que pertenecer a la ca-
becera del mensaje HTTP y, después realizar la peticion.
Estos factores permiten que el servidor web reconozca a
qué servidor virtual se dirige la solicitud.

Es conveniente que los nombres de host se registren en
el servidor DNS para que se resuelva la direccion IP del

servidor web.

5.5. Instalacién De un serviDor
web

A la hora de instalar un servidor IIS, se siguen los si-
guientes pasos:

1. Clicen Inicio para seleccionar la opciéon Administrador
del servidor.

F Administrar Herramientas Ver Ayuda

[ Agregafcoles y caracteristicas

g
Quitar roles y funciones

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor
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2. Aparece el asistente para agregar roles. Leer detenida-
mente. Para continuar, elegir la opcion Siguiente.

[ Asistente para agregar roles y caracteristicas = (] X
SE3V/DOR DE DESTING
Antes de comenzar NEANADY

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
compartir documentos u hospedar un sitio web.,

Para quitar roles, servicios de rol o caracterfsticas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasena segura
* Las opciones de red, como las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[_] Omitir esta pagins de manera predeterminada

| < Antenior Siguien[e) ‘ instalar Cancelar

3. Elegirlainstalacién basadaenroles, yaque estos ejem-
plos se verdn de forma prdctica en un servidor virtual.

[ Asistente para agregar roles y caracteristicas = () X
Seleccionar tipo de instalaciéon A oot

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

Antes e comenzar 3 : 5
magquina virtual o en un disco duro virtual (VHD) sin conexion.

(@ Instalacion basada en caracteristicas o en roles

Seleccién de sarvidor z i s
Para configurar un solo servidor, agreque roles, servicios de rol y caractenisticas.

_ Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacidn de escritorio basada en maquinas o en sesiones.

< Anterior I I Siguien!e > ] [ Instalar Cancelar
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4. Elegir la direccién IP que corresponda al servidor y
hacer clic en Siguiente.

[ Asistente para agregar roles y caracteristicas =3 o X

Seleccione un servidor © un disco duro virtual en el que se instalaran roles y caracteristicas

®) Seleccionar un servidor del grupo de servidores

Seleccionar un disco duro virtual

Grupo de servidores

Filtro: 1 |

ILERNAO 1ilerna. local 192.168.1.10 Microsoft Windows Seever 2016 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos aun esta incomplata

Cancelar |

[ < Anterior | [Sigfynte > |
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e

stente pa

3 3gregar roles caractensiicas

5. Aparece unanuevaventana.Hacerclicen Servidor web
(11S), leer las caracteristicas que se van a afiadir con el
nuevo servicio.

Seleccionar roles de servidor

Seleccione uno o vanos roles para instalarios en &l servidor seleccionado.

Roles

Acceso remoto

Active Directory Lightweight Directory Sei
Active Directory Rights Management Sery
Atestacidon de mantenimiento del disposit
Expenencia con Windows Server Essential

| Myper-V

MultiPoint Services

Servicio de proteccitn de host

Servicios de acceso y directivas de redes
Servicios de archivos y almacenamiento (2
Servicios de certificados de Active Directa
Servicios de dominio de Active Directory |
Servicios de Escritorio remoto

Servicios de federacion de Active Director
Servicios de implementacion de Windows
Servicios de impresidn y documentos
Servidor de fax

FJ, Servidor DHCP (Instalado)
an Servidor DNS ilr\stzlado)
Volume Activation Services
Windows Server Update Services
B Asstente para agregar roles y caracteristicas
Seleccionar roles de servidor
Seleccione uno o varios roles para &n & servidor el o

Anies de comenZar

Teo e nsalacidn

Roles

Ssleccidn de sarvidor

[ Acceso remoto

] Active Directory Lightweight Directory Services

M aew
CaBRASTCIS d Active Ddr::q ﬂ-qmsM-uug;:,\eMSemﬂ
500
RO g servicor web (5 [] Bxperiencia con Windows Server Essentials
SR L] Hyperv
Servicics de rol ] Moied ; 5
Confirmacide [] Senvicio de proteccién de host

[ Servicios de acceso y directivas de redes
I [ @] Servicios de archivos y almacenamiento (2 de 12 instalados)
[ Servicios de certificados de Actve Directory
V| Servicios de dominio de Active Directory (Instalado)
[[] Senvicios de Escritodio remoto
[[] Secvicios ce federacion de Active Dinectory
[[] Seevicios de implementazion de Windows
[] Serwcios de impresian y documentss

] Senndor de fax

W Seevidor DHCP (Instalado)
W Servidor DNS {instalado)
4]

t] Volume Activabon Services
[ Windows Server Update Services

fes Asistente para agregar roles y caracteristicas

:Desea agregar las caracteristicas requeridas para
Servidor web (11S)?

Las siguientes herramientas son necesanas pars administrar ests
Caracterictica, pero no tienen que instalarse #n &l mismo servidor.

4 Serndor web (IIS)
4 Harramentas de administracion
[Herramientas) Consola de administracion de IS

¥ Incluir b ientas de administracion (si es aplicable)

Descripcion

Serndor web (115) proporcions una infraestructurs
sdmunistrable y escalable

[ | (S|

Al instalar lls, es necesario instalar otros servicios que

también estan incluidos en el servicio WAS (Windows
Process Activation Service). Seleccionamos la opcidn
Agregar caracteristicas requeridas.
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. Asistente para agregar roles y caracterfsticas - (m] X
Seleccionar caracteristicas ooy e o

Antes de comenzar Seleccione una o vanas caracteristicas para instalarlas en el servidor seleccionado.

Iipo de instalacién Caracteristicas Descripcion
Seleccion de servidor v [ MultiPoint Connector ~ Fl Servicio WAS (Windows Process
Roles de servidor [T] Nucleo de web hospedable IS Activation Service) generaliza el

modeclo de proceso de IS, quitando

[[] Protocolo de puente del centro de datos 2
esta dependencia de HTTP. Todas las

[T] Protocolo de resolucién de nombres de mismo niv

Caracteristy

Confirmacién [[] Proxy RPC sobre HTTP caracteristicas de IS que

["] Recopilacion de eventos de configuracion y arranc anteriormente solo estaban
] Redirector WebDAV disponibles para aplicacioncs HTTP,
[] Réplica de almacenamiento ahora lo estan para las aplicaciones
[] Servicio de servidor iSNS que hospedan servicios Windows

I [T Servicio de transferencia inteligente en segundo p Communication ifm_mdannn (WCF)

v [ servicio SNMP con protoFoIos dlstmtos_d_e HTTP. lIS

@ LRl sl st s
|| Servicio Windows Search {Windows Process Activation Service)
[7] Servicio WLAN para la activacion basada en
[ servicios simples de TCP/IP mensajes a traves de HI1P.
[:] Servidor de administracion de direcciones [P (IPANV
[C] Servidor SMTP
[ ] Servidor WINS
[J sMB Bandwidth Limit <

< J:

< Anterior I l Siguiente > Instalar

7. Lainstalaciédn comenzara al hacer clic en Instalar.

h Asistente para agregar roles y caracteristicas a X
5 5 K 7 Fi DFSTI
Confirmar selecciones de instalacién g i

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Antes de comenzar

Tipo de instalacién

Salscibr darearvidor Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

Servicio WAS (Windows Process Activation Service)
Modelo de proceso

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

| Siguiente > Instalar I I Cancelar ]

8. Transcurrido el tiempo necesario para concluir el proce-
so de instalacion del servidor, si todo es correcto, hacer
clic en Cerrar para finalizar este proceso.
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5.6. Creacidén De sitios virtuales

Creacion de un sitio web

Es conveniente crear un sitio web para poder publicar en la
web de la intranet empresarial.

¢+ Crear un archivo c:\SitiosWeb\www\index.htm/ que tiene
formato HTML.

* A continuacion, abrir el administrador de I1S.

" @ | I;' Administrar  Herramientas Ver Ayuda

Administracion de AD FS

Administracion de directivas de grupo
Administracion de equipos

Administracion de impresion

L. Administrador de Internet Information Services (115)
izaciones

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
real: act Desfragmentar y optimizar unidades

DHCP

Diagnostico de memoria de Windows

o mwm i b

* Mediante el botdn secundario, hacer clic en SERVIDOR y
elegir la opcién Agregar sitio web.

95 Administrador de Internet Information Services (lIS)

« = €3 » ILERNADT »

Archivo Ver Ayuda
T | qu P

¥3 Pagina de inicio

Filtro:
v 93 ILERNAOT (ILERNA\administrador) .
.} Grupos de aplicaciones Administr
v - @, Sitine
: 40 Agregar sitio web..,
{ : egacior
83  Actualizar | terfet
& Agregarsitio FTP...
.- Cambiar a vista Contenido P
)

» Aparece un cuadro de didlogo Agregar sitio web en el que
se debe rellenar una serie de campos. Luego, Aceptar.
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Agregar sitio web

Nombre del sitio:

i ilernaWEB I | ilernaWEB

Directorio de contenido
Ruta de acceso fisica:
C\inetpub\wwwroot\SMIX MO7

Autenticacion de paso a través

Conectar como... Probar configuracion...

Enlace
Tipo: Direccién IP: Puerto:
http v/ [192.168.1.10 v] [80
Nombre de host:

lilema.local[ |

Ejemplo: www.contoso.com o marketing.contoso.com

[ Iniciar sitio web inmediatamente

Seleccionar...

Una vezfinalizados los pasos, debe aparecer una lista des-

plegable Sitios denominada www.

Creacion de un certificado

Para crear un certificado (tipo autofirmado), ya que es ne-
cesarioalahorade configurar unsitioweb seguro, hay que

seguir los siguientes pasos:

o Abrir el administrador dellS.

A @ | I’ Administrar Herramientas Ver

Administracion de AD FS

Administracion de directivas de grupo
Administracion de equipos

Administracion de impresion

Ayuda

Administrador de Internet Information Services (11S)

1zacioney
Centro de administracion de Active Directory
Configuracion del sistema
Copias de seguridad de Windows Server
real: act Desfragmentar y optimizar unidades
DHCP
Diagnostico de memoria de Windows
Copenh o .
Directiva de seguridad local
AAST9 (a

DNS
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» Hacer doble clic en Certificados del servidor y seleccionar
SERVIDOR.

Qj Administrador de Internet Information Services (lIS)

,f -

« - S » ILERNAO1 »
Archivo Ver Ayuda
Conexiones

e.' (e | &

&3 Pagina de inicio
v @5 ILERNAO1 (ILERNA\administrador)
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* En el apartado Acciones, seleccionar la opcidn Crear cer-
tificado autofirmado.

Importar...

Crear una solicitud de certificado...

Completar solicitud de certificado...

Crear certificado de dominio...

| Crear certificado autofirmado...

Habilitar el reenlace automatico del certificado renovado

®© Ayuda

» Aparece la ventana Crear certificado autofirmado, en la
que se debe escribir un nombre para este certificado. Clic
en Aceptar.

Crear certificado autofirmado ? X

gﬂ" Especificar nombre descriptivo

Especifique un nombre de archivo para la solicitud de certificado. Esta informacion se puede enviar a una
entidad de certificacion para que la firme:

Especifique un nombre descriptivo para el certificado:

CERT_llernaWeb|

Seleccione un almacén de certificados para el nuevo certificado:

Personal v

Cuando finalicen los pasos, debe aparecer la lista de
Certificados de servidor.

Creacion de un sitio web seguro https

Una vezlisto el certificado autofirmado, es el momento de
crearyconfigurar el nuevo sitioweb seguro bajo protocolo
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Tema 5: Gestion de servidores web

HTTPS que se utilizard si se quiere publicar una aplicacién
web de la intranet empresarial. Para lo cual, hay que seguir
los pasos:

¢+ Se debe crear el archivo c:\SitiosWeb\webapp\index.html
con formato HTML.

o Abrir el Administrador de IIS.

= @ | I;' Administrar Herramientas Ver Ayuda

Administracion de AD FS

Administracion de directivas de grupo
Administracion de equipos

Administracion de impresion

Administrador de Internet Information Services (115)

iIzaciones
Centro de administracion de Active Directory
Configuracion del sistema
Copias de seguridad de Windows Server
real: act Desfragmentar y optimizar unidades
DHCP
Diagnostico de memoria de Windows
Copenh o i
Directiva de seguridad local
BASTY (a

DNS

Dominios y confianzas de Active Directory
Fditor ADSI

» Con el botdn secundario, hacer clic en SERVIDOR y selec-
cionar la opcidn Agregar sitio web.

9_:'] Administrador de Internet Information Services (lIS)

& €3, ILERNADT »

Archivo Ver Ayuda
Conexiones ‘ q. s
€ | 5. | # )
&3 Pagina de inicio '
v 83 |LERNAO1 (ILERNA\administrador)
.} Grupos de aplicaciones Administr

Filtro:

v o__‘ Sitine
&  Agregar sitio web...

: egacior
M2  Actualizar L cterti

& Agregarsitio FTP...

iz Cambiar a vista Contenido P

* En la ventana Agregar sitio web, rellenar los campos ne-
cesarios y al finalizar, clic en Aceptar.
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Agregar sitio web ks x

Mombre del sitice

ilernaWEB_2 §||=lr1.|WlEj Seleccionar...

Directonio de contenido

Ruta de acceco fizica:

Ci\inetpukwwwreot\SMIX MD?

Autenticacion de paso 3 través

Conectar coma... Probar configuracion...

Enlace
Tipo: Direccion IP: Puerto:
hitps v| [192168.0.10 v s

Mombre de host:
[I:lm.luu\

O Reguerir indicacion del nombre de servidor

Certificado S$5L:
CERT llernaWeb 3 Seleccionar... V...

[ Iniciar sitie web inmediatamente:

Aceptar Cancelar

5.7. ComProbacion

Siempre es conveniente ir realizando diferentes comproba-
ciones tanto en el servidor como en el cliente. En el caso del
servidor, se debe verificar cdmo se encuentra el proceso; el
cliente, por su parte debe confirmar si es posible acceder a
los distintos sitios web.

Verificacion del estado del servicio

1. Para comprobar el estado del servidor, se sigue la ruta
Inicio/Herramientas administrativas. Una vez en elsitio,
clic en Servicios.

Tl Adminiztrador del serader - n X

Admnsiracon de smpres.on
ADMINISTRADOR DEL SERVIDOR
Coafiguracin del sittems

is ¥ Copias de segundsd de Windows Server
i@ Yodos los senndores o e v 1 X Destragmentar y cptemaar undades
18 owce ot o > CH VI IO DD

R Servicios de archvos v b OO RAPDO Diagnontics de memcna de Windoms

Owectng de sequndad lecal
Frrmat e Wirndows con seguratad svanzada

Informacin del cictema

Inkisdor ECS
SEEARES. virdor Uberador de expacio en s
QBTINUA MAS
INFORMACION

GRUPOS D SERVIDORES Y ROLES

Servicioc de Microsoft Acure

- =  Servicios de archivos Voo
18 ouce 1 3 Y4 Ve de evertos
de almacenamiento e

@ esd0 ® 0 Vindows Fowersned (88

Fventon Fuento sy PoiesShall 56
Winddoms, BrwerShel F (s84)

Senicios Rendimoento BTG
Ruedimeents Resultados de BPA
Hesultados de BPA Resultados de BPA Resultados de EPA
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Tema 5: Gestion de servidores web

2. Enlaventana que se muestra, buscar Servicio de publi-
cacion www.

—Si el campo Estado tiene valor Iniciado.

—Y el dato Tipo de inicio tiene valor Automdtico.

3 Servicios
Archivo  Accidn  Ver Ayuda

e midazBm ranp

Servicio de publicacién World Wide  Nombre Descripcién Estado Tipodeinicio  Iniciar sesién como
Web €2 Servicio de enumeracién de dispositivos de tarjeta intelige...  Crea nodos de dispositiv... Manual (dese...  Sistema local
Dt s cardcio &) Senvicio de geolocalizacién Este senvicio superviss la Manual (dese...  Sistema local
Reiniciar el senvicio & Servicio de host HV Proporcions una interfaz Manual (dese..  Sistema local
&, Servicio de implementacién de AppX (AppXSVC] Proporciona compatibilid...  En egecucién Manual Sistema local
£, Servicio de infraestructura de tareas en segunde plano Servicio de infraestructur...  En ejecucién Automitico Sistema local
Esomi AU 2 Senicio de e de Resliza deins. Msnual Sistem local
administracion web medisnte of £ Servicio de inspeccion de red de Windows Defender Ayuda  proteger contra i, En ejecucion Manual Servicio local
Administrador de Intemet 15, Servicio de instalacién de dispositives Habilita un equipo para g.. Menual (dese..  Sistema local
Information Services £ Servicio de intercambio de datos de Hyper-V Ofrece un mecanismo pa... Manual (dese...  Sistema local
L3 Servicio de latido de Hyper-V Supervisa el estado de la Manual (dese..  Sistema local
£ Servicio de licencia de cliente (ChpSVC) Proporciona compatibilid... Manual (dese..  Sistema local
£}, Servicio de fista de redes Identifica las redes a las .. En gecucién Manual Servieso local
£ Senvicio de notificacion de eventos de sistema Supervisa los eventos de . En ejecucion Automatico Sutema local
1E) Servicio de Panel de sccritura 2 mano y teclado tactil Habilita 1a funcionalidad ... Manual (dese..  Sistema local
1), Servicio de perfil de ususrio Este senvicio s responsab..  En ejecucion Automitico Sistema local
£ Servicio de plataforma de dispositvos conectados Este senvicio se usa en esc..  En egjecucion Automatico (.. Servicio local
£l Servicio de pratocolo de tune! de sockets seguros Ofrece competibilidad co.. Maousl Servicwo local
#3 Servicio de publicacdn World Wide Wet Proporona conectrda. En ejecucion Automatice Sistemna local
£ Servicio de ouerta de enlace de nivel de aplicacidn Prooorciona compatibilid. Manual Servicio local

3. Estosdatosindican queelservidorweb estafuncionan-
do y que se iniciard automaticamente cada vez que el
equipo se arranque.

Verificacion del acceso anénimo al servicio con HTTP

Para hacer la comprobacién de que la URL se ha abierto de
forma correcta y que funciona sobre el protocolo HTTP:

1. El equipo del cliente debe abrir el programa Internet
Explorer en Inicio/ Todos los programas.

2. A continuacién, escribir la direccién URL correspon-
diente del navegador web y pulsar Intro.

B © v

¢ 0 o e o
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Verificacion del acceso anénimo al servicio con
HTTPS

Para hacer la comprobacién de que la URL se ha abierto de
forma correcta y que funciona sobre el protocolo HTTPS:

1. El equipo del cliente debe abrir el programa Internet
Explorer en Inicio / Todos los programas.

2. A continuacién, escribir la direccién URL correspon-
diente del navegador web y pulsar Intro.

3. Apareceunavisoinformandodequeelcertificadocrea-
do no esta firmado por ninguna CA, sinoautofirmado
(por nosotros mismos). Hacer clic en Vaya a este sitio
web (no recomendado).

s S - P ———— e g —

(3] QO @ A frror de comifiencs 3 hemalocat

Este sitio no es sequro

[5to quéere decir que posiblemente algulen exté
tentando engalate o robar cuslquiet
mformanion que hayaz enviado af servdor. Te
recomendamos que cerres esie wtio
nmenatamente.

L1 17 1 Pagia O wack
et

€1 equipd o contia en & ceruficado de seguridad

de e1la piging web:

£l nombre de host en & coiicado de 1egundad de

b pégina web o Sdorerte del 1tio web que exthy

NLONtaNdo Visitar

odigo de errer: DUG_FLAGS_INVALID CA
SEC_CERT_CN_INVALLID

CROUNMRLE W GGORNTY 740 ¢ rrcomemnda

4. Siel servicio HTTPS funciona de forma correcta, debe
aparecer la pagina de aplicacion web.

- Qe A& Treee de contifentn b el

Formate
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Tema 5: Gestion de servidores web

& g/ iemaine
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Antes de empezar con las verificaciones de autenticacion
al servicioweb, se tiene que habilitar la autenticacion basi-
ca(anteriormenteinstalada)ydeshabilitarlaautenticacion
andénima.

Pararealizar esta operaciéntenemos querealizar los pasos
que seindican en el punto 1.9 Configuracién de comunica-
ciones seguras.

Verificacion del acceso autenticado al servicio con
HTTP

Para hacer la comprobacidn de que la URL se ha abierto de
forma correcta y que funciona sobre el protocolo HTTP:

1. Elequipo del cliente debe abrir el programa Internet
Explorer en Inicio/ Todos los programas.

2. A continuacion, escribir la direcciéon URL correspon-
diente del navegador web y pulsar Intro.

3. Enlaventana que aparece, introducir el nombre de
usuario y la contraseiia.

‘ [ 0« X | D hemadoc

Precaucion: C guracion de seg d jorada de Internet Explorer no esta habilitada

La conhpueactn de seconded mesrada de laternet Exglore cofigurs of seridor s Intermet Exciorer du manera sue reduce i exsoncon del servidor & poudies stagues & Ui du contersde mub v scrsts de
€4 ATAT 10 [NNAITAT | ATNETSC Y CAMNERSS (8 COARGUI AN (N OSeterTIn REs

o ve wia tovwr hanbebtnda bs condguoncnn de sepurdad mwgornde do Lniemnet Exphorer = los o vadores, va que s s garaniii Gue ks serndones 16 Guedan sepumtion ée farrma accrmntel o malears o
Compiets e caminos ImpleTentadon por I8 corfiag acian de 3runesd meyrads de Internet Fapiorer, conmite la meroduconn 8 Confequracet de secundad meweady e beeernet §azlace
Para activir s i chon de d mejorada do Internol Explorer

1. Cemre 13dat 195 vontanas ce Iazormet Evplorsr qua haya Idieras

1. Abrs ol Adrmasstrecar del servcicrn

o 5 ol sarndor SOk Windows Sanver® 2008 RI, e 13 secosn X a0 “r 233 e en Comfigurar ESC de Internet Explorer pars 38ar of cosdrs e @
® G ol servdor speouta Wincows Secver® 7017, haga che 0 Conhigurar este servidor local pars aber |3 papra de conhguraonn Servidor local Deasees, en o 3rrs Progeedades. 3 laco 30 Contiga
faings € 9 3 e Internet §xplorer

rerme §xmierns cisnss it memhros o ¢

g reand 8o Ansnar x
A Parn wnar ba condigurnetn de sagundad mestendn de Intarnet Explerss cunads of raste de wanana

5. Higs 0 o Acaplar para aphear s cambues. iexplore
Mota: cuande la configurandn de segur cad meyorada de Internet Explorer e hays activado pars ami sadado) purty & la conbg

£l serwidorn dernakocal esth soleitando su nombre de ususno
y contrasefis. £ senvicior informa que €3 de #ernalocal.

Advertencia: su nombwe de usuano y contraseda se enviardo
U5ando L3 JUteNTICICION DASIa €N UNA CONEXION que No e
egura

[ et
[[] Recordar mis credencales

Aceptar Canceln

Verificacion del acceso autenticado al servicio con
HTTPS

Para comprobar que el funcionamiento del URL
funciona con el protocolo HTTP seguro sobre HTTPS:

1. Abrir el programa Internet Explorer.

2. En URL escribir la direccién correspondiente y pulsar
Intro.

3. Se muestra un aviso informando que el certificado crea-
do no estd firmado por ninguna CA, sino autofirmado
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(por nosotros mismos). Clicar en Vaya a este sitio web
(no recomendado).

X con ertifica Je segurhad pueden indics un intento de engafia ¢ intercept

saigquier dato enviado al sernido
Lo recomendamot que cierre ecta pigina web y no vaya s este titio web.
© Haga cic squi para cerrar esta paging web.
V Vayaa este st mf (no recomendada)
o’
1

®» Mis informacior

C dnatxcs

SHPASHI 0% W30

iexplore

Servicios dered

£l servidor ilernadocal ests solicitando su nombre de usuano
y contrasefia. Bl seevicior informa que es de dorna local

|

] Recordar mis cradenciaies

4. Enlaventana que aparece, introducir el nombre de

usuario y la contrasena.

5. Si el servicio HTTPS funciona de forma correcta, debe

aparecer la pagina de aplicacion web.

5.8. Instalacion De nuevos

moDulos

Para instalar nuevos moédulos de autenticaciéon basica, se
deben seguir los siguientes pasos:

1. Abrir el administrador del servidor.

niracers

Aceptar

I I;' Administrar Herramientas  Ver

Ayuda

| Agrega(‘oles y caracteristicas

Quitar roles y funciones

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servider
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Tema 5: Gestion de servidores web

2. Aparece el asistente para agregar roles. Leer detenida-
mente. Para continuar, elegir la opcidn Siguiente.

[ Asistente para agregar roles y caracteristicas = O X
i SZ3VIDOR DE DESTING
Antes de comenzar ERNADY

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir que roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracterfsticas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasena segura
* Las opciones de red, como las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estdn instaladas

Si debe comprobar que e ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[_] Omitir esta pagina de manera predeterminads

| < Antenior instalar Cancelar

3. Elegir la instalacion basada en roles, ya que estos
ejemplos los veremos de forma prdctica en un servidor

virtual.
[ Asistente para agregar roles y caracteristicas = () X
Seleccionar tipo de instalacién R ot

Seleccione el tipo de instalacion, Puede instalar roles y caracteristicas en un equipo fisico, en una

m maquina virtual o en un disco durc virtual (VHD) sin conexidn.
< 7 @ Instalacion basada en caracteristicas o en roles

Para configurar un solo servidor, agreque roles, servicios de rol y caractenisticas.

_ Instalacién de Servicios de Escritorio remoto
Instale los senvicios de rol necesarios pars que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritorio basada en maquinas o en sesiones.

< Anterior ] [Stgmenhe > ] Instalar |
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4. Elegirla direccién IP que corresponda a nuestro servi-

dor y hacer clic en Siguiente.

fiu Asistente para agregar roles y caracteristicas - m] X
Seleccionar servidor de destino ot st

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacion ®) Seleccionar un servidor del grupo de servidores
() Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccidn IP Sistema operativo

ILERNAD Lilerna.local 192.168.1.10 Micro: Windows Standard

1 equipof(s) encontrado(s)

Esta pAgina muestra los servidores que ejecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacion de datos aun esta incompleta.

< Anterior ] |SWQ>] Instalar |

5. Enlaventana que aparece Seleccionar servicios de fun-

cion, seleccionar la casillade verificacién Autenticacion
bdsica que se encuentra dentro de Seguridad, y hacer
clic en Siguiente.

'., Asistente para agregar roles y caracteristicas = o x
Seleccionar roles de servidor Sl

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacién Roles Descripcién
BCIen de: servidar L Servicios de impresion y documentos Autenticacién bdsica ofrece una excelente
[ | Servider de fax compatibiidad con los exploradores, Este método
= « Servidor DHCP (Instalado) de autenticacion, adecuado para pequeas redes
Caractaristicas < Servidor DNS (Instalado) internas, no se suele usar en Internet. Su principal
Confirmacion 4 [m] Servidor web (1IS) (9 de 43 instalados) desventaja es que transmite las contraserias a
< [B) Servidor web (7 de 34 instalados) través de la red cifradas con un algoritmo
| [m] Caracteristicas HTTP comunes (4 de 6 instalados) facilmente descifrable. Si se interceptan las
1 (@] Estado y diagnostica (1 de b instalados) contrasefias, se podran desafrar faciimente. Use
1 Rendimis (1de2 SSi con Autenticacion basica.
4 |m| Seguridad (1 de 9 instalados)

' Filtrado de solicitudes (Instalado)
&7
D Autenticacion de asignaciones de certificado de cliente
D Autenticacion de asignaciones de certificado de cliente de |
[ ] Autenticacion de Windows
[ Autenticacion implicita
[] Autorizacién para URL
[ Compatibilidad con certificados centralizadas SSL
[7] Restricciones de IP y dominio
¢ || Desarrollo de aplicaciones
¢ [ Herramientas de administracién (1 de 7 instalados)
¢ [m] Servidor FTP (1 de 2 instalados)
] Volume Activation Services
[T] Windows Server Update Services

< Anteriar Irsstalar Cancelar
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Tema 5: Gestion de servidores web

6. Seleccionar Instalar para iniciar la instalacion.

B Asistente para agregar roles y caracteristicas u] X
- ’ SERVIOCR DE DESTING
snfirmar celeccionec de inctalacion
Confirmar selecciones de instalacion ILERNAO! fiermasocal

Para instalar los siguientes roles, servicios de 1ol o caractersticas en el servidor seleccionado, haga dic en Instalar

| Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina s& pueden mostrar caracteristicas opcionales (como herramientas de administracion) porque se seleccionaron
automaticamente. Si no desea instalar 5135 caracteristicas opaones, haga clic en Anterior para desactivar las casillas

Servicor web (1S)
Servidor web
Sequridad
Autenticacion bisica

< Anterior | Instalar | | Cancefar

7. Transcurrido el tiempo necesario para la instalacion,
hacer clic en Cerrar.

5.9. Configuracién De
comunicaciones seguras

Cuando se necesita configurar un sitio para que pueda ser
accesible mediante usuario y contraseiia, se siguen los
pasos a continuacion:

1. Abrir el Administrador de I1S.

- @ | r Administrar Herramientas Ver Ayuda

Administracién de AD FS
Administracion de directivas de grupo
Administracién de equipos

Administracion de impresion

Administrador de Internet Information Services (115)

ies
Centro de administracion de Active Directory
Configuracion del sistema
Copias de seguridad de Windows Server

ctl

Desfragmentar y optimizar unidades
DHCP

Diagnostico de memoria de Windows

2. Seleccionar el sitio SERVIDOR/Sitios/web App y hacer
doble clic en Autenticacion.
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3. Con el botén secundario, seleccionar Autenticacion
bdsica y hacer clic en Habilitar en el menu contextual.

‘5 Administrador de Internet Intormation Senvices (1IS)
& @ » ILERNADI » Sitios » ilemaWEB »

Archivo Ver Ayuda

i 12 18 0 Pagina principal de ilernaWEB
3 Pagina de inicio
v 93 ILERNAO1 (ILERNA\administrador)
2 Grup Ir 2 pagina de inicio

Filtro: » ¥ i - (& Mostrar todo

Administracion

v 8 Sitios ‘1
> 4@ Default Web Site =]
s @ ileraF TP Editor de
» € ilernaWEB configuracion

> o ilernaWEB_2

&
Almacenamie... Asignaciones de
encachéder.. controlador

&

Autenticacion (@]

4. Apesardequelaautenticacion basicaya estaactivada,
el sitiotambién tiene habilitada la autenticacidon anéni-
ma, porlo que puede ser accesible por mas usuarios. Es
necesario desactivar este tipo de acceso haciendo clic
en Autenticacion andonima y seleccionando la opcidon

Deshabilitar.
cg Administrador de Internet Information Services (IS
[ — o .
& & @ » ILERNADI » Sitios » ilemaWEB »
Archive Ver Ayuda
|§,- =TI 0 Autenticacion

5 Pagina de inicio

Agrupar por:  Sin agrupa a
v -85 ILERNAOT (ILERNA\administrador) S NP :
-2 Grupos de aplicaciones Nombre Estado Tipo de respuesta
v @ Sitios Autenticacién anénima Deshabilitada
, &P Default Web Site Autenticacion basica Habilitada Desafic - HTTP 401
» @ ilenaFTP Suplantacién de ASP.NET Deshabilitada
» &P ilernaWEB
» &9 ilenaWEB_2
u% Administrador de Internet Information Services (lIS)
& @ » ILERNAOT » Stios » ilemaWEB2 »
Archivo Ver Ayuda
 Conexiones JE——
‘ 175 | 9= utentcacion
~id |12 18 0
©3 Pagina de inicio A .
rupar por: Sin agrupar A
v €3 ILERNAO! (ILERNA\administrador) S _
2 Grupos de aplicaciones Nombre Estado Tipo de respuesta
v (@] Sitios Autenticacién anénima Deshabilitada
> 4 Default Web Site {Autenticacién basica Habilitada Desafio - HTTP 401
> @ ilemaFTP Suplantacién de ASP.NET Deshabilitada
5 & ilemaWEB
> & ilemaWEB_2
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Tema 5: Gestion de servidores web

5.10. realizacion De
Documentacion
aDecuaDa ParaaPoyar
al usuario

Para finalizar el proceso de instalacién y confi-
guracion del servidor web en nuestro servidor, es
recomendable elaborar un documento que englobe
todo el procedimiento. Las ventajas de realizar este
documento es que se deja constancia de todos los
pasos previos a la instalacion; es decir, a las condi-
ciones en las que se encontro el equipo: hardware y
software instalados, particiones de partida, drivers
instalados y usuarios configurados.

En el proceso de configuracién se puede dejar
constancia de las opciones seleccionadas y de
las razones para haber tomado tal decisidn. Este
documento debe ser una guia de consulta para
futuras ampliaciones o posibles incidencias oca-
sionadas. Con referencia a las caracteristicas del
correo, se pueden detallar sus especificaciones,
funcionamiento, protocolos de descarga, protoco-
los seguros.

Otrosadministradores pueden utilizar este tutorial
como posible ayuda y explicacidon de todo el pro-
ceso, asicomo del estado en el que se encuentra el
servidor y toda la red de comunicaciones.

Cuando aparecen incidencias en el servidor web,
este documento puede ser util para buscar una
solucién. Si el proyecto estd totalmente actuali-
zado, se puede ver cémo se solucionaron algunos
incidentes parecidos ocurridos anteriormente.

La elaboraciéon de este documento se puede hacer
mediante una aplicacién informatica que facilite la
recogida de incidencias.

Muchas de estas incidencias se pueden resolver in
situ y, por tanto, se actla directamente. Para pro-
blemas no tan importantes se gestiona de forma
remota.

Otra via para solventar los problemas es mediante
el soporte técnico en linea que posee Microsoft en
su centro TechNet. Esta ayuda es posible gracias a
contar con un producto con licencia que permite
estos privilegios. En el caso de un software libre,
solo tendra la ayuda que los foros no oficiales.
Estos foros también pueden ser considerados en
este caso, pero sabiendo que no son oficiales.
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