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Servicios de red

Mediante el ACCESO REMOTO‘ se puede utilizar:
un EQUIPQ desde - |OTRQ gracias a:

- una Red Local

- 0 Internet
(respetando, siempre, los protocolos
correspondientes).

Cuando se utiliza el ACCES@ REMOTO| entre (2)
EQUIPOS (Cliente- Ty,

> el del cliente

toma el control del
m, de tal forma que puede

hacer uso de cualquiera de sus
recursos

= archivos, - herramientas de
configuracion, - etcétera).

Para poder trabajar mediante |ACCESO REMOTO\ es conveniente que los
ordenadores que intervengan... tengan instaladas aquellas
para tal fin.

7/.1. TERMINALES en texto y

TERMINALES TEXTO
Los en son aquellos que

se componen de:

a) un PUERTO SERIE, > para poder llevar a cabo la
comunicacién con un equipo informatico,
b) un TECLADO, =~ para introducir los datos y

c) un MONITOR, - que permita ver los datos alfanuméricos
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TEXTO

Los diferentes emuladores de [terminales| en -

estan basados principalmente en dos (2)
proTOCOLOS: [Tel- net y |

. Telnet (telecommunication network)

Este Protocolo de Red permite utilizar el REMOTO) entre distintos equipos.

Cuenta con una estructura (cliente-), especificado en la RFC 854.

=> Utiliza el puerto 23 para realizar la comunicacién.

Comenzo a utilizarse en la década de los 60 y en esta época tenia mucho sentido, ya que
los equipos eran bastante lentos y los servidores mucho mas potentes.

Con el paso de los afios, esta herramienta se fue mejorando para poder:

- Administrar un ordenador remoto,

- configurarlo
-y solucionar los diferentes errores.

Al realizar un[T€lnet a un EQUIPQ, es necesario:

il Usuaricl

° dara
conectarse.

Si se trabaja con| BEaiel=s publicos|, los nombres que se suelen utilizar son, entre otros,
-, .Para la , basta con pulsar la tecla Intro,

X Uno de sus principales inconvenientes es la seguridad que ofrece, -

L Nusuario T TIZET 7 TR

Para solucionar este problema se cre el protocolo - en
1995.

- Actualmente, se utiliza mayormente para poder acceder a los Dispositivos de red,

como los [felVII=EA.

- Se trata de un protocolo que, hace uso de unas reglas basicas que permiten:

»relacionar a un cliente (pantalla,
teclado)

con un intérprete de [dnEslel (disco auro, procesador).
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Telnet

se utiliza solo en redes locales, porque en este tipo de

redes las comunicaciones no se cifran,por tanto, NO son seguras vy,

mediante algn programa S, se pueden DESCIFRAR.

- También permite realizar conexion

como: .
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TemaT:
Gestion de
acceso
remoto

‘ - (lecure .ell)

Este protocolo se crea con la idea de poder ofrecer una solucién al

protocolo TELNET. De este modo, se puede acceder
remotamente a otra g de forma segura, ya que incorpora

diferentes mecanismos para cifrar la informacion.

Los distintosy_que se utilicen para poder:

lenviary transmitid >sefiales, lohacen mediante:

> CLAVES ,0
> ALGORITMOS de ffirma digital.

También presenta una estructura cliente-3=lg¥sle]s,

aunque en este caso, el cliente puede autenticar al Sg%[s[e];.

=>» Realiza la comunicacion mediante el puerto 22.

EN ESTE PROTOCOLO PODEMOS DIFERENCIAR ENTRE DOS

verstones B8N 1 [§SH-2

: Apenas se utiliza en la actualidad porque solo ofrece el
cifrado y esto plantea problemas de seguridad.

- Especificada en RFJ4251.

-él: Aumenta el _ de la version anterior.

Especificada en 4625.

Entre sus principales caracteristicasse encuentran las siguientes:

—|Autenticacion|: se autentifican los usuarios y contrasefias.

—IConfidencialidad|: debido al cifrado de las conexiones.

— A E:GLEL]: si en el proceso de comunicacion el paquete se altera, se
puede detectar.

—|Acceso desde dispositivos moviles: existen clientes y
EaRlslo)t=¢ BSH para sistemas operativos mdviles.

— LU (creacion de tineles): puede realizar la funcién de
encapsular un jprotocolo| de red dentro de otro.
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Peticién
HTTP

Cliente Proxy Internet Servidor web

Cliente Servidor web

T

Cliente

SSH Tanel SSH Peticion HTTP

Peticién
HTTP

Proxy Servidor SSH

1. El funcionamiento del - se inicia cuando un
cliente ABRE: una conexién TCP| (puerto 22).

Tanto el EEMGON como el cliente deben negociar la

version de:
- - que van a utilizar,

- tipo de cifrado

- y algun dato mas.
2. A continuacion, el S33s(#); ya puede enviar su clave publica al -

3. Este debe compararla con una lista de que tiene.
4. Sies la primera vez que van a comunicarse, hay que indicar:
V sila clave es vélida

X ono.

Si es , el cliente genera una clave aleatoria que es la
que enviara - al 2g%[e[e]; en un |paquete) cifrado

(con un algoritmo elegido junto con su clave publica).

5. Llegados a este punto, la comunicacién se puede llevar a cabo
basandose en el algoritmo simétrico para encriptar que se haya
seleccionado.
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TERMINALES MODO GRAFICO

Hay varios que ofrecen la posibilidad de

manejar unORDENADOR| desde [OTRO) de forma remota.

Son de entrada/salida que pueden hacer representaciones
de graficos y mostrarlos.

(Se utilizan con bastante frecuencia).

En funcion de la finalidad de la que se disponga a la hora de conectar un
ordenador con un equipo remoto, es posible determinar la siguiente

clasificacion:
a) REMOTO
b) CONTROL REMOTO

Tema 7: Gestion de acceso remoto
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a) ACCESO REMOTO

Utiliza varios protocolos de comunicacion para poner en marcha el acceso desde

- un[EQUIPO LOCAL (ciiente),

hasta

= el escritorio del de terminales del otro equipo
(remoto).

Gracias al es posible iniciar

(adistancia) distintas sesiones en diferentes equipos.

Sin embargo,_si alguien mas utiliza la consola del dispositivo al que se accede, m

queotrosusuariosla estan utilizando.

Entre sus principales VENTAJAS se destacan las siguientes:

V Utiliza distintas aplicaciones del .

Cuando ejecuta programas, usa los recursos hardware ofrecidos por el servidor, como
o lavelocidad y

o memoria RAM.

V Tiene acceso a ficheros o [carpetas| del S=1g%ils[e];.

V Los clientes y que trabajen bajo Windows pueden hacer uso del
navegador web para la conexién al S aulele).

Aunqgue también deben cumplir una serie de m:

a) El \EQUIPO REMOTO\ debe activar un SOftware para recibir la conexion
de los Elientes al iniciar sesion.

b) El EQUIPO WM necesita
(via intranet o internet) al REMOTO (que debe estar encendido).
El cliente necesita para

+ poder establecer conexidn con - lamaquina remota.
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» WindOWS cuenta con una aplicacion
BT comolsoftware SENTER] de diferentes ferminales|

Como conexidn a escritorio remoto via mediante
HTTPS| para poder conectar desde el cliente.

* GNU/Linux cuenta con una aplicacién con licencia
GPL| (®leL). Se puede desde

https://wiki.x2go.org/doku.php/download:start

b) |CONTROL REMOTO

El ‘COI’ItI’Ol remoto permite el acceso a un
[EQUIPO remoto| para tomar el control del mismo.

=>» Por ello, es fundamental que solo se permita el acceso a aquellos

usuarios autorizados y de confianza, ya que van a tener acceso a
toda lainformacion.
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https://wiki.x2go.org/doku.php/download:start

"3
Servicios dered
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Cliente

Cliente

\

;
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f_""

+ Windows denomina al CONTROL REMOTO| como |ASISTENCIA REMOTA

la gue se desea conectar.

a) Se genera una invitacion para colaborar en forma de archivo y se envia a la persona con

b) El software permanece a la espera de una contestacion.

via intranet o internet.

c) Cuando conecta se solicita una Contrasena y una vez aceptada, se produce la conexion

] (VIRTUAL NETWORK COMPUTING): permite ver:

el escritorio de un [EQUIPO remoto| (ZEale)) a travésde:

e unapantalla(visor)atravésdeintranet o internet. Utilizando los dispositivos|
de teclado v raton se puede controlar al de forma remota.

c) /Administracién

REMOTA

Cada dia aumenta la necesidad de tener acceso remoto a los servidores (por
ejemplo, de una determinada empresa).

Con esto se pueden realizar las diferentes operaciones para mantenimiento y
administracion sin necesidad de estar presente en la propia empresa.

Existe un gran nimero de aplicaciones encargadas de realizar estas tareas y

suelen tener en comun la utilizacién de fr Ont-eni, que se divide

en dos tipos:
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Tema 7: Gestion de acceso remoto

1. _ que hacen uso de u_nl

pequeiio T 1 -lque se conecta al Boa: N ade

la_ empresa, la cual lo lleva a cabo para ofrecer el

servicio que le permita establecer la conexion del cliente
con el EQUIPO que desea controlar.

2. _ basadas en_la utilizacién

de una interfaz basada en web, o lo que es lo

mismo, que utilizan protocolo HTTP para la

y administracion del
REMOTO,

|LigMeln| - TeamViewer| - Webmin

LogMeln

: utilizado por los sistemas Windows yAppIe

Esnecesarioinstalar Ia_en el equipo que se desee controlary,

desdeellequipocliente|, accederalawebdelaempresa para realizarla

administracion de manera remota.

. TeamViewer:

En este caso, el - debe estar instalado en los EQUIPOS cliente y para su

correcto funcionamiento. Es un Software multiplataforma.

 Webmin|

También es un software multiplataforma basado en web que permite Ia
administracion remota en sistemas [BJiI5.
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1.INSTALAR el programa [Eunllis desde un
repositorio|, el cual permite conectarse remotamente a

otro usuario con VNG,

2 al ignllgell para introducir el comando e
instalar el programa @: apt-get install remminofAl

finalizar la instalacion,

3. el programa para la comparticién de

escritorio. Una vez abierto, modificar segun se quiera
para acceder remotamente.

4. PASAR| a |Configuracién las opciones bdsicas y acceso|
remoto| en las pestafias correspondientes. Una vez
configuradas estas opciones

5 otro cliente LINUX que serd desde el que se

quiere conectary

5. abrir el programa [{Enlnllk!

/. En el de ACCESO REMOTOQ del cliente,
seleccionar la opcion (Crear nuevo escritorio remotd, €l
nombre de la conexién y el protocolo I\m A
continuacion, solo
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TERMINALES

Para llevar a cabo el proceso de instalacién del servidor,

d) InstaLaciON DE UN SERVICIO DE

REMOTO

MODO GRAFICO

hay que seguir los siguientes pasos:

1.

SELECCIONAR

Ia\ opcién Inicio/ Administrador del servidoﬂ.

2.En la ventana que aparece, hacer |C lic

en Resumen

|de agregar roles y caracter:’sticas|.

Ver

Agregafcoles y caracteristicas

Quitar roles y funciones

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor

3.Comienza a ejecutarse el asistente para agregar roles.

Leer la informacion que se proporciona y clicar en
Siguientel

[ Asistente para agregar roles y caracteristicas

Antes de comenzar

omenzar
1alacion

&n de cervidor

o X

SEAVIOOR DE DESTINO

ILERNADY

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir queé roles, servicios
de rol o caracteristicas desea instalar segin las necesidades de los equipos de la organizacion, como
compartir documentos u hospedar un sitio web,

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasena segura

* Las opciones de red, como las direcciones IP estaticas, estin configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[Z] Omitir esta pégine de menera predeterminada
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Tema 7: Gestion de acceso remoto

4, LEGIR|la instalacion basada enroles, ya que estos
ejemplos se veran de forma practica en un servidor

[ Asistente para agregar roles y caracteristicas virtual. — () X
Seleccionar tipo de instalacion N ot

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
maguina virtual o en un disco duro virtual (VHD) sin conexidn.

Anies Ce comenzar

@ Instalacion basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

' Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

< Anterior | | Siguiente > | nstslar | | Cancelar

5.[ELEGIR a direccion IP que corresponda al
y hacer [CLIC|en [siguiente.

fiu Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTINO

Seleccionar servidor de destino ILERNAQ2 ema.focal

Seleccione un servidor o un disco duro virtual en el que se instalardn roles y caracteristicas.

(®) Seleccionar un servidor del grupo de servidores
() Seleccionar un disco duro virtual

Roles de sarvidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccidn IP Sistema operativo

ILERNAQZ.ilerna.local 192.168.1.9 Microsoft Windows Server 2016 Datacenter

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacion de datos aln estd incompleta,

< Anterior | | Siguiepte > Instalar Cancelar
| < Anterior | | Siguiepte > | [ Cancelr |
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Servicios de red

6.En 1a ventana| Seleccionar roles del servidod, marcar
la opcidn Terminal services (servicios de escritorio

remoto). Hacer clic en|SIGUIENTE|

fia Asistente para agregar roles y caracteristicas - a X
Seleccionar roles de servidor N AENAGZ amatocal

Seleccione uno o varios roles para instalarios en el servidor seleccionado.

Antes de comenzar

Tipo de instalacion Roles Descripcidn
Seleccidn de servidor || Controladora de red Servicios de Escritorio remoto
R [] Experiencia con Windows Server Essentials permite que los usuanos accedan a
= [] Hyper-v escritorios virtuales, escritonios
Caractenisticas ] MultiPoint Services basados en sesidn y programas
Servicios de Escritorio re. [] Servicio de proteccion de host RemoteApp. Use la instalacién de
» . [C] Servicios de acceso y directivas de redes Servicios de Escritorio remoto para
Servicios:de roi i [W] Servicios de archivos y almacenamiento (1 de 12 i configurar una implementacion de
[] Servicios de certificados de Active Directory escritorio basada en maquina virtual
E] Servicios de dominio de Active Directory o &n sesidn,
iR 5ervicios de Escritorio remotc

["] Servicios de federacién de Active Directory
[[] Servicios de implementaciéon de Windows
[] Servicios de imprasion y documentos

[[] Servidor de fax

[[] Servidor DHCP

[C] Senvidor DNS

[C] Servidor web (IiS)

[C] Volume Activation Services

[C] Windows Server Update Services

< Antenior Lmﬂ Instalar Cancelar

7.La ventana Terminal services ofrece las diferentes ca-
racteristicas del servicio. Hacer clic en Siguiente.

fia Asistente para agregar roles y caracteristicas ~ o X
Seleccionar caracteristicas S NACZseratoc

Antes de comenzar Seleccione una o vanas caracteristicas para instalarias en el servidor seleccionado.

Tipo de instalacion Caracteristicas Descripcion

A La Administracién de
almacenamiento basada en

Seleccion de servidor

dministracion de almacenamiento basada en est

Roles de servidor ¥ Administracion de directivas de grupo (Instalado) =
[C] Aimacenamiento mejorado estandares de Windows permite
_ [[] Asistencia remota descubrir, administrar y supervisar
Servicios de Escritorio re. [7] BranchCache dtspgsqus de almacenamiento
Saricios de rol b [[] Caracteristicas de NET Framework 3.5 : mediante mtgdxes de
e I W] Caracteristicas de NET Framework 4.6 (2 de 7 inst: administracién que cumplen con la
I W Caracteristicas de Windows Defender (Instalado) norma SMI-S. Esta funcionalidad se
[ Gifrado de unidad BitLocker presenta como un conjunto de

clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

[] Cliente de impresion en Intemet

[[] Cliente para NFS

[[] Cliente Teinet

[C] Cliente TFTP

[C] Ciister de conmutacién por error

« Compatibilidad con el protocolo para compartir
«' Compatibilidad con WoW64 (Instalado)

[[] Compatibilidad de Hyper-V con Host Guardian
[] Compresién diferencial remota

[T Contenedores

< Anterior | | Siguiente 3\ Instalar Cancelar
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Tema 7: Gestion de acceso remoto

8.Se muestra una pantalla con una descripcién del servi-
cio. Leer atentamente y hacer clic en Siguiente.

fia Asistente para agregar roles y caracteristicas = (=] X
Servicios de Escritorio remoto G sermasoc

Servicios de Escritorio remoto ofrece tecnologias que permiten a los usuanos conectarse a escritorios
virtuales, programas de RemoteApp y escritorios basados en sesion. Con Servicios de Escritorio remoto,
los usuanos pueden acceder a conexiones remotas desde la red corporativa o desde Internet.

5 Anterior l IM&J instalar Cancelar 7

9. Aparece la ventana Seleccionar servicios del rol. En esta
pantalla elegiremos los servicios que queremos utilizar
de este rol, con sus respectivas descripciones de fun-
cionamiento. En el caso de ejemplo, se han elegido los
servicios que vemos en la imagen.

fia Asistente para agregar roles y caracteristicas = (=] X
=0 . o SERVIDOR DE DESTINOG
S JLERNAOZ Bernalocal
Seleccionar servicios de rol
Antes de comenzar Seleccione los servicios de rol que desea instalar para Servicios de Escritonio remoto
Servicios de rol Descripcion
cceso web a Escritono remot k(em Web de Escn!ono remoto
[¥] Administracion de licencias de Escritorio remoto {Accesn web de RD) permite que los
[V] Agente de conaxién a Escritorio remoto usuarios accedan a Conexion de
Host de sesion de Escritono remaoto RemoteApp y Escritorio a través del
[] Host de virtualizacién de Escritorio remoto meni Incio o un explorador web.
[C] Puerta de enlace de Escritorio remoto Conexion de RemoteApp y Escritorio

proporciona a los usuarios una vista
personalizada de los programas
RemoteApp, los escritorios basados
en sesion y los escritonos virtuales.

Confirmacion
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Servicios de red

10. Se muestra una ventana con la descripcion del rol de
servidor IIS (en el caso de que no este instalado), debi-
do a que son necesarios algunos de sus servicios. Hacer
clic enSiguiente.

fia Asistente para agregar roles y caracteristicas - (m] X
Rol de servidor web (lIS) g e

Los servidores web son equipos que permiten compartir informacion a través de Internet, o de intranets
y extranets. El rol Servidor web incluye Intemet Information Services (1IS) 10.0 con sequridad,

Tipo de Instalacion diagnésticos y administracion mejorados, una plataforma web unificada que integra IIS 10.0, ASP.NET y
Windows Communication Foundation.

Antes de comenzar

Seleccion de servidor
Roles de servidor
Caracteristicas : { ' . - 3
* The default installation for the Web Server (IIS) role includes the installation of role services that
Servicios de Escritorio re. enable you to serve static content, make minor customizations (such as default documents and HTTP
errors), monitor and log server activity, and configure static content compression.

Servicios de rol

Servicios de rol

Confirmacion

Mas informacion sobre Servidor web (/IS)

< Anterior ] l%m > ] Instalar Cancelar

11.Se muestran los diferentes servicios del rol IIS que se
van a instalar. Hacer clic en Siguiente.

fia Asistente para agregar roles y caracteristicas -~ (m] X
Seleccionar servicios de rol Az sermasoce

Antes de comenzar Seleccione los servicios de rol que desea instalar para Servidor web (IIS)

Tipo de instalacion Servicios de rol Descripcion

Seleccion de servidor ‘ ~ Servidor web proporciona

Roles de servidor 4 [V] Caracteristicas HTTP comunes compatihiidad con sitios wel HTML
i r [V] Contenido astitico y compatibilidad opcional con
CHoCESicas Documento predeterminado ASP.NET, ASP y extensiones de
Servicios de Escritorio re. [V Errores HTTP servidor web. Puede usar el rol

[¥] Examen de directorios Servidor web para hospedar un sitio
[ Publicacién en WebDAY web intermno o externo o para
=rvidor web (115) [¥] Redireccién HTTP proporcionar un entorno en el que
4 Estado y diagnéstico los desarrolladores creen

[V] Registro HTTP aplicaciones web,
Confirmacion [V] Herramientas de registro

Monitor de solictudes

[C] Registro de ODBC

[C] Registro personalizado

V] Seguimiento
4 [V] Rendimiento

Compresion de contenido estatico

[] Compresién de contenido dinamico
4 [V) Sequndad

Servicios de rol

< Anterior | I_Lu:rﬁ:] instolar | [ Cancelar |
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Tema 7: Gestion de acceso remoto

12. Realizar la instalacion.

fia Asistente para agregar roles y caracteristicas = (=]

Progreso de la instalacion

SERVIDOR DE DESTINO
ILERNADZ Bernalocal

Ver progreso de |a instalacion

o Iniciando instalacidn

Caracteristicas de .NET Framework 4.6
ASPNET 4.6

de administracion del servidor
Herrami de admink i6n de roles
Herramientas de Servicios de Escritorio remoto

Her tas de Administracion de licencias de Escritorio remoto
Hi de diagnostico de Admini ion de licencias de Escritorio remo
Servicios de Escritorio remoto

Agente de conexion a Escritorio remoto
Administracion de licencias de Escritorio remoto
Host de sesion de Escritorio remoto
Acceso web a Escritorio remoto

Servidor web (IIS)

Exportar opciones de configuracion

< Antenor Siguente >

JE Cancelar
—

Progreso de la instalacion S RNAGR sernaioc

ILERNADZ ilsma local

Ver progreso de 13 instalacion

o Instalacion de caracteristica

Instalacion correcta en ILERNAOZ.ilerna.local

Caracteristicas de .NET Framework 4.6
ASP.NET 4.6
H ientas de admi acion ta del servidor
Her i de admini ion de roles
Herramientas de Servicios de Escritorio remoto

H. x

t de Admini

ion de licencias de Escritorio remoto
de diagnéstico de Admini ion de |

Servicios de Escritorio remoto
Agente de conexion a Escritorio remoto

_Administracion de licencias de Escritorio remoto.

de Escritorio remo’

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de Ia tarea.

Exportar opciones de configuracion

Aquellos usuarios que sean administradores ya deben estar

afadidos al grupo Usuarios de escritorio remoto y no pue-
den salir de él.

208



Activacion del servidor

Una vez concluido el proceso de instalacion, se procede a

activar el servidor.

Para ello se llevaran a cabo los siguientes pasos:

1. Seleccionar la opcién Herramientas y, dentro de esta,
escoger laherramientainstalada: Remote Desktop Ser-
vices Y Administrador de licencias de escritorio remoto.

rador del servidor * Panel

Servicios de red

trar  Herramentas

ADMINISTRADOR DEL SERVIDOR

o Configurar este servidor loc
INIIO RAPIDO

OBTENER MAS
INFORMACTON

GRUPOS DE SERVIDORES Y ROLES

Roles: 4 . - Servidores en total |

am Servicios de archivosy |

@l Acceso remoto 1 e s 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Diagnéstico de hicencias de Escritono remoto
Eventos

Rendimento

2. Una vez dentro, seleccionar nuestro servidor y, con clic
secundario, elegir la opcidn Activar el servidor.

;,1 Administrador de licencias de Escritorio remoto
Accién  Ver Ayuda

v

Administracion de access remoto
Administracion de directivas de grupo
Administracion de equipas
Administracidn de impresidn

de Internet Inf Services (115)

Configuracibn del ustems
Copias de segundad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoriy de Windows
Directiva de seguridad local
Enrutamiento y acceso remoto
Firewall de Windows con seguridad avanzada
Informacién del sistema
Inicisdor SCSI
Kit de administracién de Connection Manager
Liberador de espacio en disco
Mondtor de recursos
Monitoc de rendimiento
Crigenes de dates ODBC (32 bits)
Origenes de datos ODBC (64 bits}
Programador de tareas

~ Remote Desitop Services .
Servicos
Setvicios de componentes.
Servicios de Microsoft Azure
Servidor de directivas de redes

= 5w Todos los servidores I Version y tipo de licencia

; dm.. Actualizar
__;J W
Q Revisar configuracién...

nstalar licencias

Acth 3
OpmonE&virmm >

Crear informe >

Eliminar informes

Propiedades

CAL por dispositiv...

Programa de li.. Total de licenci...

Incorporado

Disponible

Sin limite Sin limite
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Tema 7: Gestion de acceso remoto

3. Se abre el asistente de activacion. Leer la descripcién y
hacer clic en Siguiente.

Asistente para activar servidor X
Asistente para activar servidor
j Para realizar una instalacién segura de [as kcencias, pimero
debe activar el servidor de licencias de Escrtono remoto con
. Microsoft

Una vez completada comectamente la activacin del servidor
de licencias, podra instalar y emitir icencias

Smwwdwl‘nddumnde&atmmoode

én de E: rio remoto (si procede) no encuentra
mmammmmmme
instaladas antes de que expire el periodo de gracia, dejard de
aceptar conexiones procedentes de clientes sin licenca.

4. Elegir el modo de conexién automatico y hacer clicen
Siguiente.

Asistente para activar servidor X

Seleccione el método de conexidn més apropiado.

awmammmmdmummm»m
para ponerse en contacto con el Centro de acti de Mi
cuando se instalen las licencias.

Para cambiar el método de conexién tras la activacién, vaya a la ficha Método de
conexidn del cuadro de didlogo Propiedades del servidor da icencias.

Método de conexidn;
| Conexidn automdtica {recom ) v
Descrpcidn: Enoudnﬂodow wadordﬁoorm

el Centro de i6n de M ft um)atravn
de Intemet.

Requisitos H equipo debe poder conectarse a intemet con una
6n Capa de sock SL).

il

5. Rellenar el formulario con los datos requeridos.

Asistente para activar servidor X

Informacion de la compariia q
Escriba esta informacién adicional

Unidad organizativa: I‘U"BO'*“ |

Direccién de la compafiia: |Centro de f i6n profesional Online

cus = |

Estado o provincia. [Catasfa ]

Los profesionales de sopore técnico de Microsoft usardn la inf
ﬁum)mu\uamm:maﬂﬁnwmdc
que necestte ayuda.
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6. Elservidor esta activado.

Asistente para activar servidor

Finalizacion del Asistente para
activar servidor

a Completd el Asistente para activar servidor

Estado

B servidor de kicencias se activé comectamente

|Para instalar las lcencias haga diic en Siguiente

Para retrasar |a instalacidn de las licencias, desactive la

casila Iniciar el Asistente para instalar licencias ahom y
{haga clic en Finalizar

[ Iniciar el Asistente para instalar icencias ahora

Configuracion del servidor

Una vez concluido el proceso de instalacion, se procedea
configurar el servidor de forma adecuada para que cumpla
con los requisitos que se soliciten.

- e) Configuracién del certificado de seguridad

En primer lugar, un aspecto primordial al que se debe
prestar atencion para conseguir mejorar la seguridad en
el servicio de acceso remoto es configurar el servidor
para que pueda utilizar un certificado digital. De esta
forma, un usuario que acceda de forma remota recibira la
firma del servidor para que pueda confiar en él.

Para configurar el certificado de seguridad para el ser-
vicio de acceso remoto en el servidor, hay que seguir los
pasos acontinuacion:

1. Abrir la ventana Administrador de RemoteApp de TS.

2. Enlaopcion Configuracidn de firma digital, hacer clic
en Cambiar.

3. En la ventana Configuracién de implementacion de
RemoteApp, se debe:

—Seleccionar la casilla Firmar con un certificado digi-
tal y hacer clicen Cambiar.

—Cuando aparece la ventana Seleccionar certifica-
do, seleccionar el que corresponda. Hacer clic en
Aceptar.

—Por Ultimo, cerrar la ventana haciendo clic en
Aceptar.

4. En Configuracidn de firma digital debe aparecer el
mensaje Firmando como: “direccion correspondiente”.

5. Cerrar la ventana Administrador de remoteApp de TS.
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Tema 7: Gestion de acceso remoto

* Configuracidon de la directiva inicio de sesién a través
deTS

En segundo lugar, hay que configurar algunos de los
permisos del grupo al que pertenecen los usuarios del
servicio de acceso remoto, en el grupo Usuarios de es-
critorio remoto.

Para configurar la directiva Permitir el inicio de sesién a
través de Terminal Services al grupo Usuarios de escri-
torio remoto, se siguen los pasos a continuacion:

1. Abrir la ventana Administracién de directivas de
grupo.

2. En la ruta Administracién de directivas de grupo/
Bosque, seleccionar la opcion Editar.

3. Enlaventana Editor de las directivas de grupo, selec-
cionar la opcidn Asignacion de derechos de usuario.

4. En la ventana que se muestra en la parte de la de-
recha, seleccionar con doble clic la opcidon Permitir
inicio de sesion a través de Terminal Services.

5. Apareceelcuadrodedialogo Propiedades de Permitir
el inicio de sesién local. Marcar la casilla Definir esta
configuracion de directiva.

6. Hacer clic en Agregar usuario o grupo.

/. En la ventana Agregar usuario o grupo, seleccionar la
opcion Examinar.

8. En cuadro de didlogo Seleccionar Usuarios, Equipos
o Grupos, seleccionar Escriba los nombres de objeto
que desea seleccionar.

9. En la siguiente ventana, hacer clic en Comprobar
nombres. A continuacion, hacer clic en Aceptar.

10.En Agregar usuario o grupo, se puede observar que
ya aparece escrito el grupo Usuarios de escritorio
remoto. Hacer clic en Aceptar.

11. Sielnuevo grupo se ha afiadido bien, ahora hay que
ir a Propiedades y Permitir inicio de sesion a través de
Terminal Services y hacer clic en Aceptar.

12. Se pueden ir cerrando las ventanas de Editor de ad-
ministracion de directivas de grupo y Administracion
de directivas de grupo.

Con esta serie de pasos, los usuarios que estén en el grupo
Usuarios de escritorio remoto pueden iniciar sesién me-
diante Terminal Services para conectarse al servidor de
forma remota.
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ComProbaciéon

Una vez realizada la instalacion y configuracion del servidor,
es conveniente comprobar que todos los pasos se han reali-
zado de forma correcta y que, por tanto, todo funciona bien.

[ e Verificacion del estado delservicio

Paracomprobarelestadodel serviciode accesoremoto,
se recurre a la ruta Inicio/ Herramientas administrativas,
clicando enServicios.

En la ventana que se muestra, hay que buscar el servicio
Terminal Services y, una vez localicazado, si el campo
Estado tiene asignado el valor de Iniciado y en Tipo de
inicio aparece el valor de Automadtico, significa que el
servicio de acceso remoto esta funcionando y se iniciara
cada vez que arranque el equipo servidor.

B Admanitsador del serador

i Senadortocal

# Todos los senvidores

ol Acceso remoto

fio s

B Servicios de archivos e ¥

@ Servicios de Escritonio r... b

ORTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

ADMINISTRADOR DEL SERVIDOR

a Configurar este se

de servidores: 1 | Semadores en toral: 1

rviaor 1oca

| P

Servicios de red

Herramientas

A
Administracién de accesa remoto
Admimstracén de directves de grupo
Adminatracién de equipos

Administracién de impresidn

Administrador de intemet lnformation Services (1t5)
Configuracidn del sistems

Copias de seguridsd de Windows Server
Destragmentar y optemizar umidades
Diagndatico de memoris de Windows
Directiva de seguridad local

Ennutanvento y acceso remota

Firewall de Windows con tegundad avanzads
Informacin del uitema

Insciador SCS1

Kit de administracsn de Connextion Mansger
Liberador de espacio en disco

Monitor de recursos

Manitor de rencimiento

Origanes de datos ODEC (32 bits)

Origenes de datos ODEC (64 bits)

@ Acceso remoto 1 o us 1 ] SEOVICIOR CR RICINOLY g Programedor de taress
de almacenamiento Remote Desktop Services
@ ctetado @ Eaado @ eaado Servicion
Eventos Eventos Eventos Strvicice de componantes
Servicios de Microsoht Asure
Servicos Servicios Rendimento Servidor de desctives de redes
Rendimiento Rendimiento Resultados de BPA B ioass
Recultados de 8PA Regultados de BPA Windows PowerSheil
Worndcrms. PowerShail (x56)
Servicron o
Brchoe  Bcobn  Ver  Ayuds
M idas Bl »reun
i Seevicios (locates)
HNomare Deseripeion Estade Tipo de inicio Iniciar seson eomo
£ Sereio de Wied Appication Prery €1 servicio de Web Apphcation Provy ad.. Manual Servicio de red
fi:‘—‘—‘:. arvon. Ll Servicio de Windows Defender Zyuda 3 proteger o 105 Usuanos contra .. Em eyecucion  Automatice Sisterns local
— iy Serveo de Wanderers Insader wave Menual Sisterna local
£, Sarvecio de 20ns con coberturs malimbrica ... Parrrute compartit na conesén de dato. Manual (decencadensr micso) Servcio local
E:-:z‘m oo conectarca de | hServcia del miciador SCSI de Microsolt Acdmimieta Lot toeiones SCSI de Internet Manual Sisteena local
o e O o £ Servcio del ustema de natificaciones de nserci... Este senvico se gecuts en lasesson Oy al. En gecucion  Autemstico Sustens losal
remoto. Escrtono remoto y el G Servcio enumerador de dispositives portatiles Exige of cumplmiento de directivas de .. En gjecucion  Manual (desencadenar inicio) Sisterna local
serddor host de sesién de Escrtonie ) Senvicio FrameServer de la Chmars de Windows  Permite que vacios <lientes tengan scces.. Maoual (desencadenar inicio) Servicio local
QTLW&‘Z?&:’J:";; G, Senvicio host de proveedor de cifrado de Winda... £l senvicio host de proveedor de cifrade Manual (desencadensr inicio) Senvicio lecal
exquipo, desactive las cagilas dela 4 envicio Informe de erroces de Windows Permite informar de errores cuando los _ Manusl (desencadenst inicio) Sistema local
pestala Acceso remoto, en o S Senvicio Interfaz de almacenamiento en red Este senicio entrega NotFicaciones dere..  En gecucion  Automético Servicio lecal
elemento Propiedades del sistems def 5 Servicio PowerShel Direct de Hyper¥ Proporcions un mecanismo pars pdmink- Manwal (desencadenar inicic) Sistena local
Panct de control. B Servicio R estindae del pilador estindar del conce.. Manual Sistema local
£ Servicio telednico Administra e estado de telefonia en el di. Msnus! (desencadense inicio) Senvicie local
£ Servicio WAS (Windows Process Activation Ser... El senvicio WAS (Windows Process Activ...  En ejecucién  Manual Sisterna local

{4 Seracios de oy

£ Serv
£, Servador del modelo de datos del motaco
£ Sincronizar host A2ec3

£ Sutema de cifrado de archmvos EFS)

£ Sistema de eventos COMe

Z5MP de spacios de almacenamiento de Micros...

£) Solicitante de instantiness de volumen de Hyp.
ZhSupederch

2 Tarjess intefigente

&) Teletonia

& Telemetria y experienciss del ususrio conectado
23 Temas

Propercions tres senncios de

Serador de mosaico paea

£n ejecucion

&n epecucien

Automatico

Autornatxo

Este senvico sincronas ¢l cormeo, Io6 Con...
Properciona la tecnologia de cifrado de ..

Admite o Servicio de notificacion de eve...

Servicic host para ol proveedor de admi..
w  Coording las COMUNICAIONES QUE EQUIL..
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Proporcions administracién de temas de..

Serdicio de red

Sesterna local

fn epeciscion Sisteena local
Automitico (inio retrasadc) Sistema local
Manual (desencadenar micio) Sisterna local
fn gecucion Automitico Servicio local
Manusl Servicio de red
Manual (desencadens inicio) Sistema local
Engecutién Automitico Sistema local
Deshatilitado Servicio lo<al
Manual Servicio de red
Engjecucion Automitico Sistema local
En gjecucién

Automitice

Sisterna lecal

|\ Extendido / Esthndsr/
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Tema 7: Gestion de acceso remoto

¢ Verificacion del servicio con conexidn a escritorio remoto

Para comprobar el servicio mediante conexion al escritorio
remoto, es necesario seguir los siguientes pasos:

1. En el equipo del cliente, abrir el programa Conexion
a escritorio remoto, que sigue la ruta Inicio/Todos los
programas/Accesorios.

Todo

Mejor coincidencia

A& Conexidn 3 Escritario remoto

Aphcacsde

Buscar en Internet

£ esen

2. Aparece una lista desplegable en la que hay que inser-
tar la direccién del servidor. A continuacion, hacer clic
en Conectar.

B Conexion a Escritorio remoto

| Conexion
> a Escritorio remoto

Equpo: | 19216819 v]

Nombre de usuario: Ninguno especificado

Se solicitaran credenciales al conectarse.

w | Mostrar opciones Ayuda

3. Se muestra la ventana Seguridad de Windows en la que
se debe escribir el nombre del usuario que se tenga
habilitado, en este caso utilizamos el administrador. En
primer lugar, probar con un usuario de domino que no
tiene permisos.
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Seguridad de Windows X
Escribe tus credenciales
Estas credenciales se usaran para conectarse a 192.168.1.9.

jose garcia

o000 00OOS o

ILERNA\jose

D Recordar cuenta

Mas opciones

Aceptar Cancelar

VA4

4. Como se puede comprobar, este usuario no puede rea-
lizar esta conexion debido a la falta de permisos.

Conexion
»* a Escritorio remoto

Nombre de usuano: ILERNA\ose

Conexién a Escritono remoto X

9 El equipo remoto al que intentas conectarte requicre Autenticacion a nivel de red (NLA), pero
no se puede establecer contacto con &l de dominio de Wind: para realizar la
NIA. Si ere un acdministrador dhel eiuipo emoto, puedes deshabilitar la NEA con las opciones,
de la pestaiia Remoto del cuadro de dislogo Propiededes del sistema. A

5. A continuacion, elegir la opcion Usar otra cuenta para
elegir el usuario con permisos.

Sequriclad de Windlonws

Escribe tus credenciales

Estas credenciales se usardn para conectarse a 192.168.1.9,

I Administrador] x

Contrasena

Dominio: ILEB‘JA

D Recardar cuenta

Mas opciones
e jose garcia
ILERNA)\jose

Aceptar
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Tema 7: Gestion de acceso remoto

6. Antes de conectarse de forma remota, se muestra un
aviso para indicar que el certificado no esta firmado por
ninguna CA. Seleccionar Si.

B Conexién a Escritorio remoto X

? No puedes comprobarse la identidad del equipo remoto.
/ ¢Quieres conectarte de todos modos?

No puede autenticarse el equipo remoto debido a problemas con el certificado
de seguridad. No se recomienda continuar.
Nombre de certificado

_ﬂJ Nombre en el certificado del equipo remoto:
ILERNAD2 lema local

Emores de certificado

Se produjeron los siguientes emores al validar el certificado del equipo
remoto:

/¥, H certificado no proviene de una entidad de certificacion de
confianza.

¢Quieres conectarte a pesar de estos emores de certificado?

[C] No volver a prequntame sobre conexiones a este equipo

Ver certificado...

7. Por Ultimo, establecer la conexion remota al servidor.

ORTERER AL
BAMAC

GRUPOS DE SERVIDORES Y ROLES

&l Acceso remoro 1 o s 1
® twa @ o

Ri2200% 36 8PA Resunasos ge BFA

216



T e Verificacion del servicio con el navegador Internet
Explorer

Para verificar que se puede acceder al servicio mediante
el navegador Internet Explorer, basta con abrir dicho nave-
gador desde un equipo cliente, escribir una URL y seguir
realizando los pasos de la misma forma que se ha hecho en
el apartadoanterior.

Ventajas y Deficiencias De
ambos métoDos

Interfaz grafica
* Ventajas
— Es mas facil el manejo de los diferentes procedimientos.

—Cada comando se puede ver en pantalla a través de una
imagen que lo representa.

—Ofrece diversos mecanismos estandar de control como
pueden ser las ventanas y los cuadros de didlogo.

— Permite que el usuario interactue con el sistema de una
forma sencilla

e Inconvenientes
— Necesita utilizar mas recursos del sistema.
— Es bastante mas compleja de utilizar.

— Es bastante mas cara.

Interfaz de consola

+ Ventajas

—Ocupan menos espacio, por lo que son bastante mas
ligeras.

—Son mas rapidas realizando las distintas operaciones.
¢+ Inconvenientes

—Son mas complejas a la hora de operar.

—Necesita conocer la funcionalidad de los comandos

—No son atractivas hacia la vista del usuario.
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