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Seguridad informatica

En funcion de las necesidades y aspectos a salvaguardar,
disponemos de varios tipos de seguridad.

En este punto detallaremos los mecanismos
existentes para realizar acciones de seguridad
parael equipo fisico ante:

- cualquier catastrofe meteoroldgica.

- orobodelequipo.

ylasopciones de seguridad disponibles parala parte l6gica
de nuestro equipo, es decir, los datos que tenemos
almacenados.

Gestionar de forma permanente la seguridad fisica es el
comienzo para integrar la proteccion como una funcién
primordial dentro de cualquier sistema.

El control del ambiente y el acceso fisico permite:
disminuir los siniestros

y realizar unas tareas de mantenimiento de una forma mas
liviana, ya que se pondran en marcha las medidas de proteccion
preventivaguetendremosinstaladas.

Asimismo, debemos conocer en todo momento el estado de
nuestro sistema para tomar decisiones sobre las medidas
preventivas que se estanllevando a cabo.

UBICACION FiSICA

Y
LOS EQUIPOS SERVIDORES

Ubicacionfisica Seguridad fisica |
Alahorade establecerla segunda}d de un equipoo servidor, el primer youtu.be/0-57v3jL8HU
paso es determinar en qué lugar vamos a instalarlo,

decision fundamental para:

- El'mantenimiento.



https://www.youtube.com/watch?v=O-57v9jL8HU
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- Y la proteccion de nuestro sistema

Consiste en establecer barreras fisicas y procedimientos de

control para una proteccion total del equipo y de la
informaciénque contiene.

Para decidir la ubicacion fisica del equipo hay que tener
presente una serie de [J, ya que habra que valorar factores
como:

El edificio donde se instala el equipo.

El tamafio y ubicacion del mismo,

La ventilacion,

La iluminacion,

Elespaciodelquesedispone

Eltipodeaccesodelos dispositivos y del personal.

También sera necesario observar

- las caracteristicas de las instalaciones de suministro
eléctrico

- odeacondicionamientotérmico, entre otras cosas.



Seguridad informatica
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Otro de los aspectos para tener en cuenta es la acustica, pues
habraquecontrolarlos nivelesderuidoyaque,porlo general,
aparte de los EQUIPOS INFORMATICOS también habra

EQUIPOS DE VENTILACION,

como —> aires acondicionados.
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Si superamos los niveles normales de ruido entre todos esos
elementos, habrd que amortiguarlo mediante alguna reparacion
enlasala,paraquenoocasionenmolestias.
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Por otra parte, también hay que evaluar la seguridad fisica del
edificio, que debe contemplar:

ilas 25
o
T

ey -
/3

/
ge

/

* elplande emergencia contra incendios.
* yla proteccion contra inundaciones.

= yotrosfactoresde indole natural susceptibles de dafiar
de algun modo la instalacién.

Condiciones ambientales

Ademas de lo mencionado anteriormente, también hay que
tener en mente otros factores como la localizacion y las
condiciones EIRIIEMIEIES delentornoenelque

instalaremos losequipos.

Lo principal es valorar factores naturales como el frio, el la
humedad, las |, 0s incendios o los [0k,

Se aconseja que la humedad relativa sea del 50%, pues el
exceso de esta provoca que los componentes se corrosionen y su
escasez generaelectricidad estatica.

Por otra parte, la temperatura idonea para los dispositivos
eléctricos es de 15a25°C.

= Sila temperatura ambiental no esta dentro de este rango,
sera necesario utilizar aparatos de refrigeracion o =\ ftee o))
paraconseguirlatemperaturaadecuada.

En cuanto a los [E{EnloeE, las vibraciones y los golpes, estos
pueden provocar averias, especialmente en los discos duros de
los lequipos|informaticos.




PROTECCION FISICA DE LOSSISTEMAS
I N FO R M ATI C O S Seguridad informatica

Si se produce un robo, se pueden recuperar las materias sustraidas, pero lo mas importante es
tener implementadas unas medidas de seguridad para que estos hechos no acontezcan.

Cuando este tipo de incidentes tienen lugar en una empresa,

suelen resultar mucho mas graves, pues pueden robar datos mucho mas sensibles e
irremplazables.

Ademés, en otros casos también pueden afectar al patrimonio, al mobiliario o a los ordenadores, lo
que si se podriareemplazar mas faciimente que lo anterior.

Para proteger un sistema informatico y garantizar su seguridad
fisica se emplean barreras fisicas y procedimientos
de control frente a amenazas fisicas al
hardware.

CONCEPTO

Laseguridadfisicaes el conjunto de medidas que se realizan parapreveniry
detectar dafios fisicos en los sistemas informaticos y asi proteger los datos que se
encuentran almacenados en ellos.

La seguridad fisica trata de proteger el hardware ante posibles dafios y desastres naturales como
incendios, inundaciones, golpes, robos, sobrecargas eléctricas, etcétera.

Estos riesgos externos a los que estan sujetos los equipos informaticos pueden prevenirse de la
siguientemanera:

» FENOMENOS NATURALES: incendios, inundaciones, sobrecargas eléctricas,
etcétera.

Las medidas preventivas en estos casos se basan, principalmente, en una ubicacion adecuadade
losequipos,dotadadelasoportunasmedidas de proteccion.

+ RIESGOS HUMANOS: actos involuntarios como golpes o arafiazos, actos vandalicos y
sabotajes.

Las medidas preventivas a seguir serian:

-El control de los accesos alos recintos enlos que estan los equipos,
-Laelaboracionde perfiles psicologicos de empleados con acceso a datos confidenciales,

-Laformacion en materia de seguridad alosusuariosque manipulenlosequipos, etcétera.

En este apartado nos centraremos en las medidas de proteccion de los equipos informaticos|y
dejaremos las medidas de seguridad de los servidores para proximos puntos, ya que estossuelen
localizarseensalasespeciales.
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Entorno fisico

Unode los apartados més relevantes alahora de disefiar las medidas de seguridad eselemplazamiento
delequipo enellugar detrabajo.

De estaforma, podemos definir las condiciones fisicas que determinan este tipo de riesgos, junto con
su medida preventiva.

+ ESPACIO: los equipos informaticos, al ser maquinas eléctricas, necesitan disipar el calor que
producen, por lo que necesitan localizarse en lugares con buena ventilacion.

+ Igualmente, no debemos obstaculizar con algiin objeto la salidade los ventiladores delequipo.

+ Luz solar: debemos evitar la luz solar directa, ya que puede producir un sobrecalentamiento.
= Lainstalacion de persianasocortinasenlahabitacion puede ser
unabuena solucion.

o IEWEEWIE! hay que tener muy presente todo lo relacionado con la temperatura. Lo hemos
comprobado en los puntos anteriores, donde se ha hablado del sobrecalentamiento y de la
humedad (seaconsejatenerloaun50% parasubuenrendimiento).

« Campos magnéticos, vibraciones y el tipo de suelo: también seranfactores que valorar.

Instalaciones

Ademas de las condiciones ambientales, existen otros factores que entrafian riesgos para
el equipo informatico.

= Enprimerlugar,debemoscomprobarquehemosubicadoeldispositivocercadeuna

instalacion eléctricaadecuada,yaquelosequiposinformaticosfuncionangraciasaesta
fuentedeenergia.

Estainstalacion puedetenerenchufes contomadetierraoserunsistema de alimentacion
ininterrumpida, con aparatos para estabilizar la corriente en la red. Estas modificaciones se toman
como medida preventiva.

I = Ensegundolugar,nosocuparemosdelainstalacion delared de equipos.

Paraello,debemos elegir untipo de cable adecuado
y controlar el acceso de los distintos clientes mediante claves.

= Por ultimo, debemos gestionarlaprevencidn contra incendios mediante
sistemas de prevenciony proteccion.

A) Laprevencion pasa por lainstalacion de detectores de humoy el mantenimiento higiénicodela
sala,

BMientras que la proteccion comprende laadecuada sefializacion para que, si se produce un
incendio, los trabajadores puedan encontrar facilmente cual el camino de la evacuacion.

= La instalacion de extintores seria otro ejemplo de medida 7
deproteccion.
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Es recomendable un

Seguridad informatica

aliIsTEMAS DE JILIMENTACION
NINTERRUMPIDA

suministro eléctrico propio del CPD

de procesamiento de datos),

conindependenciarespecto alrestode lainstalacion

(centro

y que cuente con elementos de proteccidn y seguridad especificos, como, por ejemplo,

sistemas de alimentacion ininterrumpida. SAIl

De este modo, conseguiremos que:

- los equipos no estén sujetos a fluctuaciones,

- picosdelared,

- sobrevoltajes

- oruidoselectronicos que puedan hacerles sufrir.

Este suministro propio sepuede conseguiratravésde:

- equiposelectrogenos,

- baterias,

- etcétera.
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Un SAI 0 sistema de
alimentacion ininterrumpida es
un dispositivo electrénico que protege
los equipos en situaciones de picos o0
caidas de tension.

Asi, la estabilidad es mayor
incluso si se producen cambios
del suministro eléctrico y que al
usar una fuente de
alimentacion auxiliar cuando hay
uncortedeluz.

Estos sistemas fueron creados para
proteger el trabajo que se estuviera
haciendo en caso de apagon.

Nacid con la idea de que, ante un corte del suministro eléctrico, el usuario tuviera tiempo suficiente
para guardar la informacion y apagar bien los equipos.

Mas adelante, se le afiadi6 mas capacidad para poder seguir trabajando durante un determinado
periodo de tiempo, sin necesidad de disponer de suministro.
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b. APLICACION DE LOS SISTEMAS DE
ALIMENTACION ININTERRUMPIDA

En este apartado nos centraremos en las caracteristicas y tipos de SAl que existen
en el mercado, los cuales dependen del funcionamiento que tienen:

1 Offline|pasivo] es el tipo mas habitual para proteger los equipos.

=Activa la alimentacion desde las baterias de forma automatica al detectar un fallo en el suministro
eléctrico.

Este corte eléctrico que se produce desde que se detecta el fallo hasta que se activa el SAl estan
pequefioquelonormalesquelosequiposnodetectenlainterrupciéndeenergia.

2 |Off| i ne| ’i nteractivos| estos se encuentran conectados ala corriente, la cual alimenta
al ordenador de manera continua, aunque no haya problemas en el suministro eléctrico, y ala
vez cargalabateria.

V Laventaja de este dispositivo es que ofrece unatension de alimentacion constante, puesfiltralos
picosde lasefialeléctricasusceptibles de dafiarel ordenador.

Normalmente, suelen usarse para proteger pequefios servidores o equipos de pequeias
empresas.

3 onlinel se colocan entre la red eléctrica y los equipos.

Estan siempre enchufados a lacorrienteeléctrica, alavezque proporcionanenergiaalos
dispositivos que protegen. Aungue sonlos dispositivos mas caros y de mas calidad, tienenel
inconveniente de que deterioranlabateriaporestarencontinuocontactoconlacorriente
eléctrica.
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Las partes que forman este dispositivo estabilizador eléctrico las
detallamos a continuacion:

a. BATERIA]: es uno de los elementos fundamentales, ya que es lo que se tiene que
cargar para que actle cuando haya apagones en el suministro.

b. FILTRO} eslaparte del dispositivo encargado de limpiar la sefial de entrada.

C. \CONVERSOR\ (o transformador): convierte los voltajes para adaptarlos
aldispositivo.

d. INVERSOR] transforma la corriente continua en corriente alterna.

e. CONMUTADOR: en caso de necesitarlo, elige entre laenergiade labateria
o del suministro.

Eluso de undispositivo que regule la corriente eléctrica hace que el sistema sea mucho
mas estable y presente una autonomia para poder seguir trabajando en caso de fallo
eléctrico. De estaforma, el usuario del equipo tiene tiempo paraterminar la tarea que
estabarealizando y apagar el equipo como es debido.
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Empezaremos este apartado con el concepto de seguridad légica.
CONCEPTO

Laseguridadldgica es laagrupacionde medidas que se toman para proteger
las aplicaciones ylos datos y restringir el acceso solo a personas autorizadas.

Las politicas de seguridad que adopte cualquier empresa seran las
normas que deban seguir todos los usuarios de laempresao red.

Estas normas marcan las pautas de utilizacion del sistema y los
protocolos de actuaciénaseguir en su operativa.

Entre las politicas de seguridad podemos encontrar:

las del mantenimiento de equipos,
elusode losrecursos de lared,
la adquisicion del software,
la privacidad
y la autentificacion del usuario.
Para poder implementarlas, debemos tomar algunas medidas preventivas basicas

de seguridad como la utilizacion de firmas digitales para la autentificacion del
usuario ante cualquierdocumentacion personal de una entidad publica.



Seguridad informatica

Otra de las medidas es la lista del control de
acceso, donde se controla alos usuarios

alosqueseles

Vpermite entrary...

V realizar determinadas.

La encriptacion de datos también se suele utilizar, sobre
todo para la transmision de los datos desde un emisor a un
receptor.

En este apartado, nos centraremos en las listas de
control de acceso, también llamado (como
sus siglas en inglés).

Como ya hemos mencionado anteriormente, tiene como
objetivo regular el acceso al sistema por parte de usuarios no
autorizados..

El rol de acceso es tanto la concesion deaccesoy

on.

XEstas restricciones serealizan anivel dered através del suministro de datos que se transmiten por la
misma, a nivel del sistema operativo.

- Cadaaplicaciony el propio sistema operativo disponen de distintos mecanismos de seguridad que los
controlan.



Seguridad informatica

- Anivel dered, disponemos de elementos como las direcciones IP odirecciones MAC, las cuales
ayudanallevara cabolosmecanismosdecontrolmedianteelfirewall.

10
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Otraherramientamuy utilizada paraelementos masivos es el [Jfe5a],
el cual controla...

..el transito de usuarios que entran y salen de internet en
nuestrared.

Por ultimo, el servidor DNS y el de correo también tienen implementados
mecanismos de seguridad.

Un ejemplo muy comdn y que todos hemos visto es el elemento del que dispone
nuestro gestor de correo electrdnico para bloquear los correos spam.

El hecho de trabajar con listas de control de acceso trae una serie de
ventajas que detallamos a continuacion:

Limita el trafico de datos: el posibilita la mejora del rendimiento de la
red, limitando el tréfico de datos enla web (como las descargas de musica o videos).
De esta forma, el usuario no va a poder realizar esas actividades, ya que son archivos
muy pesados que pueden colapsar el trafico de datos.

» Concede o restringe permisos y roles: en las es donde se
guardan los permisos o roles de los distintos usuarios a los que se le permite la
entradaal sistema.

 [ITIE la ejecucion de EPIICEGIORES que pueden contener

Virus.

Las listas de control de acceso en el sistema operativo Windows estan
situadas en las opciones de compartir los recursos, donde se
pueden distinguir dos tipos de privilegios:

» Los m: o la forma en la que podemos acced

archivo.

I en_Ttuncion ae

. Los derechos: gue establecen las acciones que estan bermitidas.

Propiedades: imagenes X
General Compartir Seguridad  Versiones anteriores ~ Personalizar
Nombre de objeto: ~ C:\Users\llema\Desktop\imagenes

Nombres de grupos o usuarios:
]
| & llema (DESKTOP-OFEPSKK\llema)

§i2 Administradores (DESKTOP-OFEPSKK\Administradores)

Para cambiar los permisos. haga clic en Editar. Ediar...

Pemisos de SYSTEM Permitir Denegar
Control total &
Modfficar
Lectura y ejecucion
Mostrar el contenido de la carpeta

v

Opciones avanzadas
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En el caso del sistema operativo IilllX, existen algunas diferencias con respecto a
Windows, yaque eneste haytresgrupos biendiferenciados:

grupo de usuariosly otros tipos de usuarios|.

ellpropietario,

En BAX, todos los usuarios pertenecen al [S1g01s1s] [SIgT0ST .

Al administrador del sistema se le denomina

ﬂy, por tanto, tiene concedidos todos los

Esaconsejable utilizar este usuario solo en las operacionesimportantes que
requieran unamodificacion del sistema, como:

el acceso a la configuracion del sistema operativo

olainstalacion de unaaplicacion.

Losm en-se aplicanaRecurso ypuedenserdetres tipos(3),

enfunciondelas restricciones que deseamos aplicar al recurso para algunos usuarios:

Lectura (r) en el que el usuario solo podré visualizar el fichero.

Escritura (w) en el que el usuario puede editar el fichero y modificarlo.

Ejecucion (x) en el que elfichero se podra ejecutar.

Los permisos en este sistema operativo se trabajan con el comando Silies), seguido
de la notacion UGO (jpropietario}, grupos}, jotros))

y despuésdelos/ TN ET T conceder o IESINEN

También podemos utilizarla notacion numéricaenbase OCTAL.

16
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Hay ocasiones en las que los m no son suficientes para establecer
restricciones alos usuarios sobre los recursos compartidos y, por tanto, utilizaremos

las|ACL].

Siestan habilitadas, debemos activarlas con el comando alfinaldela
correspondiente linea de particion; en caso de que no lo estén, hay que descargar
el| ﬁ

Una lista de control de acceso‘ se compone de entradas en las
cuales se especifican los permisos a los accesos a un determinado recurso.
Las entradas se dividen en: lcategoria) identificador]y cadenas) de [t rrs-

17



Seguridad informatica

Tema 1. Seguridad fisica y logica

Cuando el sistema esta implantado en una organizacién muy grande,
= condepartamentos en varias sedes

, es normal que trabajen con pocas aplicaciones
comunes y muchas aplicaciones individuales.

Lo que se pretende en este caso es que...
elusuario pueda acceder atodas las aplicaciones
= con lamisma credencial,

o loquesedenominajdentidad federadal

Ademas, dispone de su version web, como la anterior, y recibe el nombre de
Openld| pararealizar
la gestion de las credenciales de los usuarios
desde internet.

Las listas de control de acceso en el sistema operativo Windows estan
situadas en las opciones de compartir los recursos, donde se
pueden distinguir dos tipos de privilegios:

» Los m: o la forma en la que podemos acceder en funcion del
archivo.

. Los derechos: que establecen las acciones que estan permitidas.

Propiedades: imagenes X

General Compartir Seguridad Versiones anteriores  Personalizar
Nombre de objeto:  C:\Users\llema‘\Desktop\imagenes

Nombres de grupos o usuarios:
a llema (DESKTOP-OFEPSKK\llema)
$2 Administradores (DESKTOP-OFEPSKK\Administradores)

Para cambiar los pemmisos, haga clic en Editar. Editar...

Pemisos de SYSTEM Permitir Denegar

Control total &
Modfficar
Lectura y ejecucion

Mostrar el contenido de la campeta
Lectura
Escritura ¥

Para especificar pemmisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas
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En el caso del sistema operativo Linux, existen algunas diferencias con respecto a
Windows, yaque eneste haytres grupos bien diferenciados:

elpropietario,/grupo de usuarios y otros tipos de usuarios,

En Linux,todos los usuarios pertenecen al grupo principal.

Al usuario administrador del sistema se le denomina root y, por tanto, tiene concedidos todos
los permisos. Es aconsejable utilizar este usuario solo enlas operaciones importantes que requieran
una modificacion del sistema, como el acceso a la configuracion del sistema operativo o la instalacion
de unaaplicacion.

Los permisos en [BillllX se aplican a Recursos y pueden ser de tres tipos, en
funcion de las restricciones que deseamos aplicar al recurso para algunos
usuarios:

-Lectura (I') enel que el usuario solo podré visualizar el fichero.

-Escritura (W)enelque el usuario puede editar el fichero y modificarlo.

-Ejecucidn (X)enelque elfichero se podré ejecutar.

Los permisos en este sistema operativo se trabajan con el comando

, Seguido de la
notacion UGO (propietarid|, [grupos], otros) y después de los permisosm Y restringirk
También podemos utilizar la notacion numéricaen

Hay ocasiones en las que los permisos no son suficientes para establecer § B alos usuarios
sobre los recursos compartidos y, por tanto, utilizaremos las [ACL]. Si estan habiltadas, debemos
activarlas con el comando acl alfinal de la correspondiente linea de particion; en caso de que no lo
estén, hay que descargar el paquete.

Una lista de control de acceso se compone de entradas en las cuales se
especifican los permisos alos accesos a un determinado recurso.

Las entradas se dividen en;

categoria, identificador y cadenas de permisos.
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c. politicas de contrasefias; sistemas biométricos

Politica de contrasena

El control de acceso al usuario en un sistema informatico es una de las medidas mas
basicas que podemos implementar

La autentificacion de los ﬁ se realiza introduciendo un
nombre y una contrasefia.

Las credenciales de cada uno se forman a partir de un dentificadory unagclave,

las cuales permitirancomprobar suidentidad y autenticidad.
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Comoesldgico pensar, laseguridad del sistemavaa estar relacionada conlabuena
eleccion de la contrasefia y con su confidencialidad.

Por este motivo, las empresas normalmente tienen definidas politicas de
contrasefas en las que se establecen, entre otras, algunas condiciones para crearlas
(como, porEjemple, su longitud minima, suformatooel tiempo de validez).

A continuacion, mostramos algunas
recomendaciones para confeccionar una buena
contrasena:

X No deben estar formadas por palabras que aparezcan en el

diccionario: ni en espafiol, inglés nien ningtn otro idioma, pues cualquier programa de fuerza
bruta podria descubrir- la sindificultad.

X No deben usarse solo letras mayusculas, mintsculas o niimeros:

porque las combinaciones posibles se verian muy reducidas. Algunos ejemplos rechazables son
ANA, avestruz, abcdef 020014.

X No debemos utilizar informacién personal: como el nombre de miembros

de nuestra familia,lafechade nacimientooelnimerodeteléfono, puescualquieradenuestroentorno
podria averiguarla. Algunos ejemplos son: cp28007 0 06/06/1965. Este es un fallo muy comn en
las preguntas que realizan ciertas paginas (correos electronicos) al no recordar la contrasenia.

X No debemos invertir palabras reconocibles: como atatap o zurtseva.
Hay programas creadosparaestefinque podriandescubrirlorapidamente.

X No debemos escribir la contrasefia en ningn sitio: nien papel nien
documentos electronicos sin encriptar.

Tampoco hay que mencionarlo por teléfono o correo electronico, ya que estos medios de comunicacion
se interceptan facilmente y existen aplicaciones que pueden desencriptar las contrasefias.

VDebemos limitar el nUmero deintentos fallidos:siexcedeelnimeromaximo

deintentos permitidos, el usuario quedara bloqueado y debera contactar con el técnico de
seguridad. Estoocurre, porejemplo, enlos cajeros automaticos: site equivocas tres veces alintroducir el
pin, elcajeronotedevuelve latarjeta. De estaforma, se evitaque se puedan seguirin- tentando
meterlaclaveindefinidamente hastaquefinalmentelaaveriglen.

VDebemos cambiar las contrasefas de acceso dadas por defecto: tanto

las de los fabricantesderouterscomolasdeotrosperiféricosquenospermitenelaccesoala
red.

X No debemos utilizar la misma contrasefia en las distintas

maquinas o sistemas: pues, siladescubren, los demas equipos a los que tenemos acceso
también serian vulnerables.
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Las contrasefias deben caducar y exigir que se cambien cada cierto
tiempo, como minimo una vez al afio.

X No debemos permitir que las aplicaciones recuerden las contrasefias.

X No debemos repetir los mismos caracteres en la misma contrasefia.
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Algunos consejos para poder recordar la contrasefia (pues ya hemos visto que no se
recomiendaescribirlaenningun sitio) serian

Elegir palabras que carezcan de sentido (pero pronunciables)

o las iniciales de una frase que seamos capaces de recordar por pertenecer a una cancion
que nos gustaoaalgunrecuerdo, como, por ejemplo: “Naciel 6 de junio del 65 en Madrid,
cerca de las 6 de la madrugada”, Ne6djd6eMcdl6dim; para complicarla, se puede
incluir algin simbolo especial en una posicién que seamos capaces de recordar.

Si se siguen todas estas recomendaciones, probablemente cualquier intruso que intente
descifrar la clave de acceso utilizando programas de fuerza bruta, como MelglgRigl=Ra{] ool
o similares, desista del intento al tener que perder mucho tiempo.

Esimportante recordar que una mala eleccién o mala proteccion de la contrasefia puede significar
lun agujero en la sequridad del sistema.|

Para los que no tienen mucha imaginacion para crear claves, existen muchos programas para
generar contrasefias con las caracteristicas que se quieran establecer, como [YENS s y

Password Generator.
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Sistemas biomeétricos

Los sistemas biometricos se usan para autentificar alos usuarios mediante sus rasgos
fisicos 0 conductas,

esdecir, caracteristicas inalterables como:

- las huellas digitales,
- los rasgos faciales
- 0eliris del ojo.

Actualmente, estos sistemas son cada vez mas populares.

Por gjemplo, en Disney World, los clientes que tienen unaentradadevariosdiasse
identificanempleando este tipo de sistemas, para evitar que un grupo de amigos o
familiares saque este tipo de entradas, disfrutando del descuento, para después
accederal parque porgrupitos en distintos dias.

El funcionamiento del sistema biométrico esta compuesto por

(2)dos modulos:

1.el de inscripcién|

2. y el de identificacion|.

— Elmodulodejinscripcion/se encargade:

* leeryextraerla caracteristica identificativa del usuario mediante sensores,

* ydespués almacena el patron en unajpase de datos,

La funcién del médulo de [SHBEEN es leer y extraer la seguido de la notacién UGO
(propietario,lgrupos),jotros)

Caracteristica que reconoce al usuario.

El patron se compara con los que estan almacenados en la base de datos y
se devuelve larespuesta sobre laidentidad del usuario.

No obstante, requiere una instalacion costosa, tanto en hardware como en
software, ya que viene implementado con algoritmos de reconocimiento que
permiten su tratamiento.
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MECANISMOS DE
SEGURIDAD DE
ACCESO AL SISTEMA

La seguridad del sistema es uno de los factores mas importantes en un equipo.

Debemos planificar una partida presupuestaria considerable para su puesta en
marcha, ya que existen distintos mecanismos que nos ayudan a gestionar el control de
acceso de |os usuarios al sistema,

tanto al recinto de las instalaciones
como al propio equipo.

Ya nos hemos ocupado en apartados anteriores del nivel de seguridad en el acceso de
software, hablando de las credenciales y de las medidas a adoptar a la hora de crear una
contrasefia. En este apartado, nos centraremos en

los mecanismos fisicos parareconoceralosusuarios
cuando deseen acceder al sistema.

Se consideran accesos a todas aquellas aberturas o espacios de comunicacion con el
exterior. No solo puertas y ventanas (lo que serian accesos principales, secundarios y
aperturas explicitas), sino también:

- los conductos de refrigeracion y calefaccion,
- las salidas paramascotas,

- los garajes y los trasteros més desprotegidos estructuralmente, pero con acceso
directoalainstalacion.

Para empezar con el proceso de la instalacion del mecanismo, debemos tener un plano
del habitaculo con cada uno de estos accesos, los cuales representan, en mayor 0 menor
medida, un punto debil parala seguridad.

En este caso, solonoscentraremos enlosaccesos principales.

El acceso principal de una instalacion es la puerta de entrada, por lo que debe
serdetanta calidad como el tipo de informacion que deseamos guardar.

Es importante instalar una puerta lo suficientemente segura como para mantener el
acceso controlado ante personas no autorizadas, aunque es aconsejable que estas
puertas vayan acompafiadas por dispositivos electronicos, para aumentar la
seguridad.
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Dentro de los mecanismos de seguridad podemos dife-
enciar entre

a) los dispositivos por teclado (aquellos que
requieren utilizar un teclado para introducir la contrasefa)

b) y los dispositivos por (aquellos que
registran las credenciales almacenadas en una tarjeta
identificativa).

Este ultimo se compone de un lector de tarjeta, pero en
ninglin momento controla al individuo que la porta. Ademas,
presenta el inconveniente de que, en caso de sustraccion, nos

llevaria a un proceso complicado la duplicacion de dicha tarjeta,
mientras que con el dispositivo por teclado no tendriamos ese
problema.

Como ya hemos mencionado anteriormente, estan también los
dispositivos biométricos. Pueden instalarse en el
acceso de entrada al sistema, para hacer uso del mecanismo
de reconocimiento de huellas o iris ocular.

V Presenta la ventaja de que es el Ginico aparato que identifica

realmente alindividuo y asegura que la persona que entraen las
instalaciones esta autorizada paraello.

X Por el contrario, su instalacion es mas costosa que las
anteriores.

d. PERMISOSY
DERECHOSDE LOS
USUARIOS

Cuando hablamos de [ siaay, hacemos referencia a
la licencia para realizar algo, es decir, estan vinculados a la
autorizacion que tiene un usuario o grupo de usuarios sobre
algn objeto o recurso.

Por otra parte, con derechos nos referimos a los beneficios o
privilegios que se asignan a cuentas o grupos de usuarios para
poder realizar una determinada accion.

Dentro de nuestro sistema, podemos otorgar derechos y
m a los usuarios para que estos puedan realizar un
conjunto de acciones m unos recursos.

Normalmente, el sistema otorga derechos para realizar
acciones que prevalecen sobre los
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Por ejemplo, el usuario [l puede tener [ g Llaey sobre un

recurso en concreto, pero no sobre el Acceso desde un

equipo external, porlo que es posible [Eauige (05 It

sobre ese recurso en una determinada situacion.

Los:LEL{nIELE pueden heredarse através de, por ejemplo, las
carpetas, y [ESUINOIEE con m mas especificos sobre
determinados recursos dentro de esa carpeta.

Entre los m mas comunes que se dan a
los recursos encontramos:

lectura o acceso,
escritura o modificacion

y control total.

Cuando se asignan (IS gbTs, €S comin encontrarse con otros que afectan al
propietario de unrecursooaungrupo enconcreto(comoungrupodetrabajo).

Los entornos Linux son un gjemple de ello, ya que usan los siguientes
tipos de permisos sobre los recursos:

- paraelpropietario del recurso,

- parael GillNG
- yparaelresto delos -

De esta forma es més f4cil, por ejemplo, dar mas S gurey al

creador de un recurso en concreto y no al resto de los
usuarios.
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GESTION DEL INVENTARIO
DE LOS REGISTROS DE
USUARIOS,

INCIDENCIAS Y ALARMAS

Cuando en lainstalacion tenemos un flujo de usuarios en el control
de entradas y salidas, debemos disponer de una herramienta para
\ llevar su controly gestion, asi como de las incidencias producidasy
| lasalarmasocasionadas.

El mecanismo instalado para el control del acceso (depende de su
complejidad) puede llevar, de forma adicional, una h que
controle dichas necesidades. En la actulidad, disponemos de
numerosas faplicacioneg para el mismo objetivo.

Durante todo este apartado hemos visto distintos tipos de
alternativas para controlar la seguridad en el sistema, tanto
medidas que se han centrado en el acceso propio del sistema
comoenelaccesoaciertos recursos.

Para la gestion de credenciales del usuario, podemos diferenciar
dos conceptos (2):

AUTENTIFICACION yAUTORIZACION.
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Métodos para la autentificacion

La autentificacion nos permite identificar a un usuario, ya sea a
través de

- unusuarioy contrasefia
- uncertificado
= U otros métodos.

El procedimiento mas comun es elprimero que se ha mencionado.

Enelmétodode la[ge]aliz I EL XTI RIEYe], cadavez que se desee acceder se

utiliza una contraseia diferente

Por Ejémpla, en las empresas bancarias, cada vez que se hace una operacion sensible,
mandan al usuario un mensaje con unaseriede numerosyletrasquevanvariando.

Otra alternativa a este método de acceso es el [disposiivd secure token
(token de seguridad), el cual es similar a la tarjetapersonal,

pero esta en otro [dispositive de almacenamiento donde solo se guarda la

contrasefa.

Puede ser unaftarjetal, unjpendrive] o un[llavera

AUtOriZaci6n de usuarios

La @Utorizacion es laherramientaatravés de la cual un JRIEIe ya autentificado

accedeaciertosrecursos.

En los sistemas informaticos, es habitual pedir la gUtorizacion para operaciones que pueden
causar algin dafio en el sistemasisellevaacabo poralgunusuario noespecializado.

Cuando se intenta centralizar toda la autentificacion y autorizacion en un unico sistema, se
le denomina [Single SignHOn |(SSO).

La problematica de este tipo de mecanismos es que en cada red puede haber diferentes
tipos de usuarios dentro de un grupo y diferentes aplicaciones que no se comportan igual
entre varios usuarios.

Por ese motivo, en cada caso se necesitan unos determinados niveles de acceso a la
aplicacion.

Lo mas normal es gue cada aplicacion tenga un método diferente para la gestion de
usuarios. Por , puede almacenarlos en una base de datos, lo que obliga a los usua-

riosaidentificarse cadavez que se cambie de aplicacion;
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por eso aparece este tipo de mecanismo de acreditacion, donde labase de datos delos
usuarios es comun atodo el sistema.

En este tipo de mecanismo se utiliza un protocolo de autentificacion, entre los que
WENEeEEIKerberosh

BUSCA EN LA WEB

El Web Single Sign-On es actualmente el sistema de gestion de autentificacion de usuariomas
utilizado enel mercado.

Surelevancia se debe a que cada vez mas hay aplicaciones web cuyas credenciales se quedan almacenada
en internet y, por tanto, esta variante del método anterior posee la ventaja de no ocupar memoria en el
sistema para almacenar los usuarios, especialmente cuando hay aplicaciones con un gran nimero de
ellos.
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Tema 1. Seguridad fisica y légica

Cuando el sistema esta implantado en una organizacion muy grande, con departamentos en varias
sedes, es normal que trabajen con pocas aplicaciones comunes y muchas aplica- ciones individuales.
Lo que se pretende en este caso es que el usuario pueda acceder atodas las aplicaciones con la misma
credencial, lo que se denomina identidad federada. Ademas, dispone de su version web, como la
anterior, y recibe el nombre de Openld para realizar la gestion de las credenciales de los
usuarios desde internet.

¢SABIAS QUE...?

El nombre del pro-
grama Kerberos hace

referencia a Cerbero,
can mitolégico de
tres cabezas que
custodiaba la entrada
al mas alla.
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