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Seguridad pasiva

Tema 1. Seguridad Fisica y Légica



T1 - Seguridad Fisica y Légica
¢Qué vamos a ver?

I“I—l“

O'I UBICACION FiSICA Y . O 5 POLITICAS DE SEGURIDAD
o CONDICIONES AMBIENTALES o BASADAS EN LISTAS DE
DE LOS EQUIPOS SERVIDORES CONTROL DE ACCESO
" 02 PROTECCION FiSICA DE LOS O 6 POLITICAS DE CONTRASENAS:
o SISTEMAS INFORMATICOS o

SISTEMAS BIOMETRICOS

03 SISTEMAS DE ALIMENTACION 07 MECANISMOS DE SEGURIDAD DE
o ININTERRUMPIDA o ACCESO AL SISTEMA

B

N
() 4l_  APLICACION DE LOS SISTEMAS DE (0) 8 PERMISOS Y DERECHOS DE LOS
o ALIMENTACION o USUARIOS
ININTERRUMPIDA
S

ayy " ey " s * 09. GESTION DEL INVENTARIO DE LOS

REGISTROS DE USUARIOS,
INCIDENCIAS Y ALARMAS
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;cQué vamos a ver?

Ubicacion fisica y condiciones ambientales de los equipos
servidores

Proteccion fisica de los sistemas informéaticos

Sistemas de alimentacion ininterrumpida

Aplicacion de los sistemas de alimentacion ininterrumpida
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Seguridad pasiva

Contrasenas
Datos — Datos sensibles
Transacciones bancarias

Fotos

Peligro!
Perdida o robo

Medidas de caracter preventivo

_ ‘/ \ Software para
Copias de segundad proteger de
programas

maliciosos
El almacenamiento de

las copias de seguridad
en dispositivos extemos

Uso correcto
de conexiones
El uso de hardware eléctricas
adecuado
Refrigeracion

del sistema
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Seguridad fisica y légica
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Tipos de seguridad pasiva

Fisica
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Seguridad fisica: ubicacion

11

Factores
P S Suministro eléctrico
RN Edificio donde se instala
e o . e Segundad fisica
-p Acondicionamiento térmico del edificio
o Espacio que se dispone By i
Acustica Tipo de acceso a los - Otros peligros
- dispositivos y del personal naturales

\V
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Seguridad fisica: condiciones ambientales

> 15 a25° 4+—0 o calefac. para
estabilizar esta T2

Frio Aparatos de derefrig.
Calor

B

*  Tememotos

Factores naturales

Inundaciones
Incendios
¢Qué ocurre si la humedad es mucho mayor?
Humedad = ACONSEJABLE: k0%
éY menor?

[ )
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Seguridad fisica: condiciones ambientales

;Qué ocurre si la humedad es mucho mayor del 50%7?
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Seguridad fisica: condiciones ambientales

;Qué ocurre si la humedad es mucho mayor del 50%7?
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El exceso de
humedad
puede provocar
que los
componentes
se corroan



ILERNA

UF1: Seguridad pasiva

Seguridad fisica: condiciones ambientales

; Qué ocurre si la humedad es mucho menor del 50%?
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Seguridad fisica: condiciones ambientales

;Qué ocurre si la humedad es mucho mayor del 50%7?

El escasez de
humedad
puede provocar
electricidad
estatica
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Seguridad fisica: proteccion fisica de los
sistemas informaticos

Consiste en:

- Barreras fisicas
-y procedimientos de control frente

amenazas fisicas al hardware

Riesgos humanos

- Desastres naturales - Golpes, daiios ...
- Sobrecargas eléctricas - Actos vandalicos
Robos
l Control acceso al
Ubicacion recinto donde se
adecuada instalan los equipos

[ J
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Seguridad fisica: entorno fisico

¢ Como podemos definir la seguridad fisica?
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“La seguridad fisica es el conjunto de medidas
que se realizan para prevenir y detectar danos
fisicos en los sistemas informaticos y asi
proteger los datos que se encuentran
almacenados en ellos.”

—Material Didactico
llerna
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Proteccion fisica de los sistemas
informaticos

Seguridad fisica:
entorno fisico

Debemos colocar los equipos informaticos en

lugares que tengan en cuenta lo siguiente:

Espacio

Luz solar
Temperatura
Campos Magnéticos
Vibraciones

El tipo de suelo
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Proteccion fisica de los sistemas
informaticos

Seguridad fisica:
Instalaciones

Debemos colocar los equipos informaticos en
lugares que tengan en cuenta lo siguiente:

- Una instalacién eléctrica adecuada
Instalaciones para prevenir riesgos por
sobrecarga

- Una correcta instalacién de red de equipos
Cables adecuados, control de acceso a los
usuarios que puedan manipular el
hardware

- Prevencién y proteccién contraincendios
4 Detectores de humo
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Seguridad fisica y légica

1.3. Sistemas de Alimentacion Ininterrumpida
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Sistemas de Alimentacion
Ininterrumpida

cQué es un SAI?

- Uninterruptible Power Supply(UPS)
- Dispositivo que mediante baterias u otros
elementos que almacenan energiay la

proporcionan a un Sistema informatico durante

un apagon eléctrico por un tiempo limitado.
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Seguridad fisica: SAI

Se recomienda un suministro eléctrico propio del
CPD (centro de procesamiento de datos)
independientemente del resto de la instalacion:
- Proteccién

- Sistema de Alimentacién Ininterrumpida

S l \ | (sistema de alimentacion ininterrumpida)
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Seguridad fisica: SAI

; Que se consigue con un SAI?
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; Que se consigue con un SAI?

- Proteccidn del sistema informatico de:

o Picos de red

o Sobrevoltajes

o Caidas de tensién
o Fluctuaciones,...

- Establecemos una fuente de

alimentacion auxiliar.
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Seguridad fisica: SAI

Tipos y caracteristicas Compomentes
- Offline pasivo ' Eﬁl:foria
- Offline interactivo Conversos(transformador)

- Al online
S Inversor

Conmutador
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