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Seguridad logica: listas de control de acceso

La seguridad logica es la agrupacion de medidas que se toman

para proteger las aplicaciones y los datos y restringir el acceso solo
a personas autorizadas.

Se controla que usuarios se les permite
entrary realizar determinados cambios.

- Limita el trafico de datos

- Concede o restringe permisos y roles

- Controlas la ejecucion de programas
que pueden contener virus.
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Seguridad logica: Listas de control de acceso

Propiedades: imagenes X

General Compartr Seguidad Versiones anteriores  Personalizar

Nombre de objeto:  C:\Users\llema\Desktop\imagenes

i i i Nombres de suarios:
Privilegios —

2 tema (DESKTOP-OFEPEKK llema)
82 Admnistradores (DESKTOP-OFEPGKK\ Admiistradores)

Permisos (acciones) o
Windows . P

Control total

Derechos (derechos) s

Mostrar el contenido de la capeta

Lectura
Escritura .|
Para especticar pemisos especialts o [ Gociones avanzadas

corfiguraciones avanzadas, haga clic
en Opciones avanzadas

Permisos

$ s
Lectu ra |: r total 240
} drwxrwxr-x tomcat 4096 S 09:46
vt 1 tomcat 7262 2020 catalina.properties
tomcat 1460 2020 context.xml
tomcat 1149 2020 jaspic-providers.xmlL
Lin ux - . £y -- tomcat 2799 2026 logging.properties
& Escrltu ra ('w ) drwxr-xr-x 2 tomcat 4896 6
\ L - TWXTWX WX tomcat 7586
- TWXTWXIWX tomcat 2689
tomcat 2294 tomcat-users.xml.save
tomcat 2163 tomcat-users.xml.save.1
H e tomcat 2301 tomcat-users.xml.save.2
E ECU ':|'On |: x_.l tomcat 2294 tomcat-users.xml.save.3

tomcat 2146 1 tomcat-users.xml.save.4
tomcat 2257 1 tomcat-users.xml.save.5
root 2316 -users.xmlY
tomcat 172362 web. xml

S chmod 777 tomcat/users.xml
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Seguridad légica: politicas de contraseina
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Seguridad logica: sistemas biométricos

Los sistemas biomeétricos se utilizan para autentificar a los

usuarios a través de sus rasgos fisicos y conductas
(caracteristicas inalterable)

Dos médulos Dos sectores

Inscripcion ‘/\ identificacién Verificacion anatomica Verificacion de la identidad por el comportamiento
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Seguridad légica: mecanismos de
seguridad de acceso al sistema

Mecanismos fisicos

- Dispositivo de teclado
- Dispositivos por tarjetas
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Seguridad légica: métodos para la
autenticacion

La autorizacion es la herramienta a traves
de la cual un usuario ya autentificado
accede a ciertosrecursos

La autentificacion nos permite
identificar a un usuario

Para mas informacion podemos
acceder alaweb de Kerberos:
S, it.edu /kerberos,
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Conceptos Interesantes

Seguridad Informatica

Conjunto de métodos y herramientas
destinados a proteger la informacién (y a los
sistemas informaticos que la contienen) ante
cualquier amenaza.

Es un proceso en el cual participan ademas
personas; y concienciarlas de su importancia en

el proceso sera de gran importancia.
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Conceptos Interesantes
éQueé es la Criptografia?

- Es unarama que su raiz esta en las
matematicas;

- Hace uso de uso de métodos y técnicas con el
objeto principal de cifrar, y por tanto proteger,

un mensaje o archivo por medio de un

algoritmo, usando una o mas claves.
Segun la RAE:

“Arte de escribir con clave secreta o de

modo enigmatico”
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Conceptos Interesantes

cQué esla Cifrao
cifrado o encriptado?

- Técnica que protege/autentica a un
documento/usuario al aplicar un algoritmo

criptografico.

- Sin conocer una clave especifica o secreta, no

sera posible descifrarlo o recuperarlo.
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Timetoast Sistemas de cifrado



https://www.timetoast.com/timelines/criptografia-41bd5450-4373-420b-be4b-03caae600781
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Otras Definiciones
importantes

- Criptologia: ciencia que estudia e
investiga todo aquello relacionado con
la criptografia: incluye cifra 'y
criptoanalisis.

- Criptografo:

O Persona que cifra o descifra - Texto en claro: documento original. Se
mensajes escritos con clave denotard como M.
secreta

O Maquina o artilugio para cifrar. ) C;rlptograma: elslmeniie/iirite
cifrado. Se denotard como C.
- Criptoanalista: persona cuya
funcién es romper algoritmos de cifra
en busca de debilidades, la clave o del

texto en claro.

- Claves: datos (llaves) privados/publicos
que permiten cifrar un documento y
descifrar el correspondiente criptograma.
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Preguntas interesantes

éCudles son los puntos
débiles de un sistema
informatico?

- Un usuario no deseado para acceder al sistema;

utilizara el artilugio que le haga mas facil su

acceso y posterior ataque
- Existird una diversidad de frentes desde los que
puede producirse un ataque, tanto internos

como externos.
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Preguntas interesantes

éCudnto tiempo debera
protegerse un dato?

- Los datos confidenciales deben protegerse sélo
hasta que ese secreto pierda su valor como tal.

- Estamos hablando, de la caducidad del sistema
de proteccion: tiempo en el que debe
mantenerse la confidencialidad o secreto del
dato.

- Esto nos llevara a la fortaleza del sistema de

cifra.
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Preguntas interesantes

:¢Medidas de control?

- Las medidas de control se implementan para
que tengan un comportamiento efectivo,

eficiente, sean faciles de usar y apropiadas al

medio.
o Efectivo: que funcionen en el momento
oportuno.
o Eficiente: que optimicen los recursos del Ningun sistema de control resulta
sistema. efectivo hasta que debemos

o Apropiadas: que pasen desapercibidas

para el usuario utilizarlo al surgir la necesidad de

aplicarlo.
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Amenazas del sistema

- Las amenazas afectan principalmente al

hardware, al software y a los datos.

- Son causadas por:
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Escenarios amenazas del sistema

Interrupciéon  Interceptacion  Modificacion  Generacién
(pérdida) (acceso) (cambio) (alteracion)
Datos
Hardware Sotfware
Interrupcion (denegar servicio) - Modificacidn (falsificacion)
- Interceptacién (robo) - Interrupcién (borrado)

Interceptacion (copia)
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Debilidades del sistema

- Hardware: pueden producirse
errores intermitentes, conexiones
sueltas, desconexidén de tarjetas,
etc.

- Software: puede producirse la
sustraccidon de programas,
ejecucion errénea, modificacion,
defectos en llamadas al sistema,
etc.

- Datos: puede producirse la
alteracion de contenidos,
introducciéon de datos falsos,
manipulacion fraudulenta de
datos, etc.

Memoria: puede producirse la
introducciéon de un virus, mal uso de
la gestion de memoria, bloqueo del
sistema, etc.

Usuarios: puede producirse la
suplantacién de identidad, el acceso
no autorizado, visualizacidn de
datos confidenciales, etc.
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